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Parcerias com INTIC e Mocambique

e Formacao de Recursos Humanos
o Graduacao, Mestrado e Doutorado

e |nfraestrutura de Chaves Publicas

e Empreendedorismo
o Desenvolvimento de Aplicacoes

e Desafios da Identidade Eletrénica
e Assinador e Verificador de Assinatura
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Experiéncias de ICP no mundo

Acertos, erros, tecnologias
Complexidade e Custos

o Recursos Humanos Especializados
Interoperabilidade

Ameacas / Ataques

Custo para os Usuarios
(In)Dependéncia Tecnoldgica Foco nas

O Longevidade Aplicagaes
e ICP como Infraestrutura

o Simplificar - Simplicidade
e Inclusao - para TODOS
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Identidade Eletronica

Modelo de Dados no Sistema de Gestao
de Identidades da Central

Com ela o cidadéao
pode se autenticar em
servigos eletrbnicos
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Identificadores

Nome Completo
NUIT, no. RC, BI, etc ...

™

Credenciais

“Senha

Outros Fatores de Autenticacao

Atributos

Foto da Face

E-mail

Numero do Celular
Enderego Residencial
Estado Civil

Nome da Mae

Nome do Pai

Local de Nascimento

\ .......
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Tipos de Assinaturas Eletronicas

Identificacao Equivalencia Automatica Indicado para

Ti pO do Signatario a assinatura com aplicagoes de
g reconhecimento de firma P ¢

Sim, através

Simples de metadados Nao Baixo risco
N
Avancada Sim N&o Alto risco
Certificagao
Alto risco e > Digital
Qualificada Sim Sim administracéo
publica )
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Seguranca da Assinatura Eletronica

A assinatura eletronica € boa / util se for muito
baixa a probabilidade do alegado signatario
negar que assinou um dado documento
eletronico.

e Todos tém direito de negar uma assinatura
e NAao ha inversao do 6nus da prova
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Blockchain / \

1994 1999 2001 2007 2011 2012 2013 2015 2016 2017 2018 2020 2035
SSL IETF  Fraudes EVC Comodo  NotCRL Certificate Let's Encrypt PQCrypto Mandatory TLS 1.3 398-Day Browser Quantum
SHOR TLS 1.0 DigiNotar  Google Transparency NIST Certification HTTPS-only Computer ???
o Authority
Diretiva TLS 1.2 CA/Browser  Snowden Authorisation 1 Billion Let's
Européia Encrypt
Pre-quantum Quantum-safe
crypto. crypto.
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Modelos de ICP R
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e PGP ? @icf
e X.509
e Account Authority Digital Signature (AADS)
e |dentity Based Encrypton(8) N\ __i_.__
e SDSI Pommmmmm -
e SPKI i st S  Hybrid
. 1 Computer === = Darici
e Certificateless | Milestone | % . hemod,
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Servico Eletronico

Provedor de
Identidade
Eletrénica

N Servigo
Eletronico
O Certificado Digital
necessario para assinar = oveEr G
documentos [ Servico de J
Confianca

Provedor Remoto de
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Autoridade P I =
ublicacao
Credenciad_ora < I > Site do SCDM ¢
de Mogambique Boletim da Republica

Y
Lista de Servicos Confiaveis de Mocambique ‘

Repositorio Publicos de
Certificados e Servicos

Repositorio Privados de
Certificados e Servicos
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| Credenciamento \

___________________________________________________________________________________

AC Raiz >
Mogamblque

Publicas Prlvadas

___________________________________________________________________________________

Llsta de Servu;.os Confiaveis Repositérios
Repos:tonos Publicos Privados

|
[ Aplicac;ées ]
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Assinador e
Verificador de Assinatura de Mocambique

e Valida por, pelo menos, 100 anos

e Assinatura digital avancada quanto como assinatura digital
qualificada

e Compativel com os sistemas legados
Segura - chave privada exclusiva
Nao precisa

o smartcards

o tokens

o certificado em nuvem

&8 INTIC LabSEC
Instituto Nacional de Tecnologias de Informagdo e Comunicagdo L 6rio de em C s0




Assinador e
Verificador de Assinatura de Mocambique

e Custo menor
o que os sistemas de assinatura tradicionais
e Assinar e verificar assinaturas
o muito facil, rapido e seguro
e AR naformade um
o Provedor de ldentidades credenciado
e Nao precisa
o software
o extensoes

ter
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Assinador e
Verificador de Assinatura de Mocambique

e Acesso
o celular, notebook ou computador

e Conhecimento / Consentimento / Comprometimento
o forma clara
o simples

e Artefato comprovante de verificacao

e Somente os assinantes requeridos
o Privacidade
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Assinador e
Verificador de Assinatura de Mocambique

e Confidencialidade / Sigilo
o Criptografia
o Grupo de pessoas para a recuperagao de documentos que
foram cifrados
e Nao precisa de carimbo do tempo
o Certificado nao precisa ser revogado
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Assinador e
Verificador de Assinatura de Mocambique

e Fluxo da assinatura

e Voucher para assinantes nao previamente
registrados

e Os servicos de assinatura
o Programacao de Aplicacoes (API)

e A prova de todos os tipos de ataques conhecidos
o incluindo ataques quanticos

e Preservacao em longo prazo
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"A Simplicidade & o Ultimato Obrigado

da Sofisticagcgdo”
Autor desconhecido

Prof. Ricardo Custodio, Dr.
ricardo.custodio@ufsc.br

Brasileiro e
Mocambicano de Coracao
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