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> Motivacoes:

“ Necessidade de estar em conformidade devido a
interligacdo com oS operadores e outras
Instituicoes/organizacoes.

< Alinhamento com as iniciativas do Governo face a
Seguranca Cibernética

> Prova de conceito: 2020.

> Ano de criagcao: 2021.

> Investimento: Conjunto do Instituto Nacional das
Comunicacdoes (INCM) e Agéncia Nacional de
Desenvolvimento Geo-Espacial (ADE).

*» Abrangeéncia: Infra-estrutura de Tl do INCM (ADE, MTC e
alguns Instituicoes tuteladas pelo MTC).
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% Capacidade actual: identificacdo, colectq,
armazenamento e andlise de 1000 (mil) eventos por
segundo.
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A i R: das C icagd

++ Rede Nacional de CSIRTs

nCSIRT.MZ

Secretariado
(INTIC)

CSIRT

CSIRT Academia Telecomunicagdes

CSIRT Financeiro CSIRT Governo CSIRT Municipais CSIRT Provinciais CSIRTs ...

SOC-CSIRT

IRT Institucional
CS nstitucional INCM

CSIRT Institucional CSIRT Institucional

Operadores

% Unidade de Controlo de Trafego de Telecomunicagoes
(UCTT) - Unidade do INCM responsavel para criacdo do
CSIRT do sector de telecomunicacoes.
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A i R: das C icagd

<

\/
*

Funcionalidades/Servicos

Colecta e correlacdo de dados

Deteccdo de ameacas

Monitoria da seguranca da rede, utilizadores e sistemas
Tricgem de alertas

Gestdo e resposta a incidentes

) / / \/ \/ \/
0’0 0’0 0’0 0‘0 0‘0 ®

000

Interagao

nCSIRT Nacional

CSIRT do Governo de Mogambique

CSIRT Academia

Africa CERT - Comité Africa de Ciberseguranca

/ / / /
0’0 0’0 0’0 0’0

/
0’0

FIRST - Férum global de seguranca e resposta a incidentes.

\/
0.0

Contactos:

/
0’0

soc@incm.gov.mz

+258-850503540, +258-844466066

I
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N SOC-CSIRT do INCM (cont..)

A i R: das C i &

+» Cobertura

« 190 Servidores virtuais
« 98 na DMI (ExposicGo -
Internet)
* 10 Firewall
« +/-720 dispositivos
- +/- 500 Utilizadores

« + de 1000 Sessdoes diariamente
(plataformas online INCM)

Concluido e operacional

Em implementagao

Regulando as Comunicacdes Rumo a Transformacdo Digital — mmms .
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MSS - Managed Security
Services 12/7.

EDR - Endpoint Defection
and Response (todos
dispositivos).

IDS/IPS - Sistema de
Defencdo e Prevencdo de
Intrusoes.

L1

/=

‘/ Terminal(s)
Application server(s)

I 048
e /

RTIR System - Sistema de Ve

Gestao de Incidentes.

SIEM - Gestao de
Informacoes e Eventos de
Seguranca

Firewall(s) —
— /Packet inspector
l P SIEM
’/
'3 A
O 0 0 : ® 00
1
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1
m n v INCM IT team
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MSS SOC team *a ' e
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MSS - Managed Security
Services 12/7.

XDR - Extended Detection
and Response (todos
dispositivos).

MDR - Managed Detection
and Response Service

IDS/IPS - Sistema de
Deftencdo e Prevencdo de
Intrusdes.

RTIR System - Sistema de
Gestao de Incidentes.

SIEM - Gestdo de Informacdes
e Eventos de Seguranca

SOAR = Orquestracado,
Automacdo e Resposta de
Seguranca.

DDOS - Distributed denial-of-
service

=)
L |
0 C\‘ ‘/ Terminal(s)

Application server(s) Q 0 é\

82&@ XDR + MDR team ;‘%
Firewall(s)
\ Packet inspector
v "o
N ‘s

bDIIII

!
— »

Advanced DDOS Protection
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A 3
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A i R: das C icagd

% Grandes Ataques ocorridos:

< Ransomware (Novembro de 2022)
<+ Bruteforce attack (Fev - Mar 2023)

* Outros ataques:
% Phishing
Spoofing
Trojan

Port Scanning
Botnet

% Licoes aprendidas.
% Construcao de uma base de dados de
conhecimento.

L)

/
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/
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A/
0’0

A/
0’0
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A i R: das C

+» Infra-estrutura de Tl Resiliente

1. Alta disponibilidade:
* Conectividade
* Energia (Geradores e UPS)
* Recursos de Tl
2. Servico de backup, replicacao e
reposicao (Servers & Mobile
Devices).
DR Site (Em implementacao)
4. SOC do INCM (Ferramentas e
politicas de seguranca)

w

-
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A i R: das C icagd

“ Educdo/Conscientizacdo

% Capacitacdo a nivel de gestdo no que
concerne a seguranca cibernética

% Cursos especializados disponiveis a nivel nacional
% Quadros nacionais especializados

% Adocdo de politicas e procedimentos de
seguranca

<% Investimentos
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Muito Obrigado.
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