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Proposta de Lei
Versao 3.0

30/03/2023

Republica de Mocambique
Assembleia da Republica

Lein® /2023
De

Havendo necessidade de estabelecer o regime juridico da Seguranca Cibernética que visa
responder de forma eficaz e eficiente aos novos desafios da Sociedade da Informacao, bem
como garantir a seguranga do cidaddo, sistemas de informag¢a@o e infraestruturas criticas, no
espaco cibernético ao abrigo do disposto do numero 1, do artigo 178, da Constitui¢do da
Republica a Assembleia da Republica determina:

CAPITULO 1

Disposicoes Gerais
Artigo 1
(Objecto)

A presente Lei estabelece o regime juridico da Seguranga Cibernética, visando garantir a
seguranca do cidaddo e instituicdes, bem como assegurar a protec¢do de redes, sistemas de
informacao e infraestruturas criticas no espago cibernético.

Artigo 2

(Ambito)

1. A presente lei aplica-se a rede de qualquer pessoa singular, colectiva publica ou privada,
nos dominios dos provedores intermedidrios de servigos e dos provedores de servigos
digitais com destaque para os seguintes:

a) Operador de rede de infraestruturas criticas;
b) Operador de rede de servigos essenciais;

c) outras entidades que utilizam redes e sistemas de informacao.
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2. Exceptuam-se do previsto no n.° 1 do presente artigo, as seguintes redes:

a)

b)

redes e sistemas de informag¢ao directamente relacionados com o comando e controlo
das entidades que superintendem as areas da Defesa e Seguranca Nacional e da Ordem
e Segurancga Publica;

redes e sistemas de informacdo que processem informacao classificada conforme a
legislagdo especifica.

3. Caso uma entidade se enquadre simultanecamente em mais de uma das alineas constantes
no n.° 1 do presente artigo, aplica-se o regime que resultar mais exigente para a seguranga

das redes e dos sistemas de informacao.

Artigo 3

(Defini¢oes)

Para efeitos da presente lei, as definicdes dos termos e acronimos constam no glossario em
anexo, o qual ¢ parte integrante da mesma.

Artigo 4

(Principios)

A presente lei rege-se pelos seguintes principios:

a)

b)

d)

Colaboragao: consiste na implementacdo de medidas para assegurar a estabilidade,
aumentar seguranga e evitar praticas consideradas prejudiciais ou susceptiveis de por
em perigo o uso das Tecnologias de Informa¢ao e Comunicagao (TIC);

Cooperagdo: consiste na troca de informacdes, assisténcia mutua, entre Estados, no
ambito de ameagas e incidentes de seguranga cibernética;

Proteccao dos direitos humanos: consiste na utilizacdo segura das Tecnologias de
Informag¢do e Comunicagdo, de forma a garantir o pleno respeito pelos direitos
humanos, incluindo o direito a liberdade de expressao e liberdade de privacidade;

Cadeia de valor: consiste na adop¢ao de medidas que permitam a integridade com vista
a que o cidadao confie na seguranga dos produtos e servigos disponibilizados com apoio
de Tecnologias de Informacdo e Comunicagao;

Transparéncia: o Estado deve assegurar a ndo proliferacdo de inovacdes, técnicas e
instrumentos maliciosos, bem como o uso de fungdes ocultas e prejudiciais no dominio
das TIC;

Divulgacdo de vulnerabilidades: encorajar a divulgagdo responsavel de
vulnerabilidades de seguranca cibernética.
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CAPITULO II

Organizacao de Seguranca Cibernética
Artigo 5
(Seguranca Cibernética)

A seguranca cibernética consiste na protec¢do dos sistemas de TIC contra danos, roubo ou
interrupgao dos processos por estes executados e abrange a combinagao de pessoas, processos
e tecnologia.

Artigo 6
(Estrutura)
A estrutura da Seguranga Cibernética ¢ composta pelas seguintes entidades:

a) o Conselho Nacional de Seguranga Cibernética;
b) a Autoridade Reguladora do Sector de TIC;

c) a Equipa Nacional de Resposta a Incidentes de Seguranga Cibernética (CSIRT
Nacional);

d) aRede Nacional de CSIRTs;

e)  os Operadores de Infraestruturas Criticas;
f)  os Provedores Intermediarios de Servigos;
g)  os Operadores de Servigos Essenciais;

h)  os Provedores de Servigos Digitais;

1)  os Operadores de Centros de Dados;

J)  os Operadores de Servigos de Computacdo em Nuvem.

Seccdo I

Conselho Nacional de Seguranc¢a Cibernética
Artigo 7
(Natureza)

O Conselho Nacional de Segurancga Cibernética (CNSC) € o 6rgao responsavel por garantir o
alinhamento de politicas, estratégias e outros documentos orientadores da seguranca
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cibernética e, ¢ presidido pelo Ministro que superintende a area de Tecnologias de Informagao

¢ Comunicagao.

Artigo 8

(Composicao e Funcionamento)

1. O Conselho Nacional de Seguranca Cibernética tem a seguinte composicao:

a) Representantes dos sectores ou entidades responsaveis pelas areas de:

1.

i.
1ii.
1v.
V.
Vi.
vil.
viii.

1X.

XI.
Xil.
Xiil.
X1v.
XV.
XVI1.
XVIi.
XVIiil.
XIX.
XX.

xxi.

Defesa;

Ordem, Seguranca e Tranquilidade Publica;
Tecnologias de Informacao e Comunicagao;
Justica;

Comunicagoes;

Economia ¢ Finangas;

Negocios Estrangeiros e Cooperacao
Educagao;

Saude;

Género e Crianga;

Energia;

Transportes;

Agua;

Entidade Reguladora de TIC;

Entidade Reguladora das Comunicacgdes;
Entidade Reguladora da Banca;

Entidade Reguladora da Agua;

Autoridade Reguladora de Energia;
Servigos Nacional de Investigacdo Criminal;
CSIRT Nacional;

Secretariado Técnico.
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b) Membros convidados para questdes empresariais de consulta:

1. Representante da Academia;
ii. Representante do Sector Privado; e

iii. Representante da Sociedade Civil.

¢) Outros membros:

i. Embaixador Itinerante para Tecnologia de Informac¢do e Comunicacao

ii. Representante do Ministério Publico designado pelo Procurador-Geral da
Republica.

2. Os representantes do sector empresarial, da academia e da sociedade civil no CNSC sao
designados pelas respectivas associagdes confere ao 6rgao a natureza democratica porque
garante a heterogeneidade na governagao cibernética.

3. O Presidente do Conselho Nacional de Seguranca Cibernética, por sua iniciativa ou a
pedido de qualquer dos membros, pode convocar outros titulares de 6rgaos publicos ou
convidar outras personalidades de reconhecido mérito para participar em reunides do
Conselho.

4. A Entidade Reguladora do Sector das Tecnologias de Informacdo e Comunicagdo deve
estabelecer os fundamentos técnicos para a o Embaixador Itinerante, em coordenagdo com
Sector dos Negocios Estrangeiros.

Artigo 9

(Competéncias)
Compete ao Conselho Nacional de Seguranca Cibernética:

a) assegurar a actualizagdo dos instrumentos orientadores aprovados em matéria de
seguranca cibernética;

b) garantir o desenvolvimento das normas e padrdes que assegurem um quadro legal de
seguranca cibernética adequado a realidade nacional;

c) assegurar o desenvolvimento de metodologias, normas e outros instrumentos que
assegurem solugdes coerentes e uniformes para seguranga cibernética;

d) avaliar os riscos da estratégia e propor solugdes para a sua eliminagdo ou mitigacao;
e) identificar as Infraestruturas Criticas e acgdes que visem garantir a sua protecgao;

f) avaliar o estdgio nacional de seguranga cibernética, determinar as necessidades
prioritarias e assegurar as respostas apropriadas para cada caso;

g) acompanhar o progresso de implementagdo dos instrumentos orientadores aprovados
em matéria de segurancga cibernética;

h) coordenar as actividades no dmbito da seguranca cibernética;
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i)
)

k)

D

garantir accao conjunta para mitigar os crimes cibernéticos;

garantir o desenvolvimento e actualizacdo do Observatorio Nacional de Seguranca
Cibernética, cuja informacgao deve permitir aferir o nivel de seguranga cibernética do
pais;

garantir a consciencializa¢ao das instituicdes e dos cidaddos em matéria de seguranga
cibernética, assim como o estabelecimento de mecanismos de prevenc¢do, detecgdo,
monitoria e resolu¢ao dos crimes ¢ incidentes de natureza cibernética;

propor ao Governo a quem este delegar, a aprovagdo de decisdes de caracter
programatico relacionadas com a defini¢do e execug¢dao da Estratégia Nacional de
Seguranca Cibernética;

Elaborar o relatério anual de avaliagdo da execucdo da Estratégia Nacional de
Seguranga Cibernética para submissdo ao Conselho de Ministros.

Seccao II

Autoridade Nacional de Seguranca Cibernética
Artigo 10

(Natureza)

A Entidade Reguladora do Sector das Tecnologias de Informagao e Comunicagao ¢ a
Autoridade Nacional de Seguranga Cibernética.

A Entidade Reguladora ¢ uma institui¢ao publica, doptada de personalidade juridica,
autonomia administrativa, financeira e patrimonial, assegurando as prerrogativas
necessarias ao exercicio adequado das suas atribuicoes.

A organizagdo, o funcionamento e as competéncias da Entidade Reguladora sao
regulados pelo Estatuto Organico aprovado pelo Conselho de Ministros.

Artigo 11
(Competéncias)
Compete a Autoridade Nacional de Seguranga Cibernética:
a) Na area de Seguranga Cibernética:

1. exercer as funcdes de regulagdo, regulamentacdo, supervisao, fiscalizaciao e
sancionatorias;

ii.  garantir que o Pais use o espaco cibernético de uma forma livre, confidvel e
segura, através da promog¢do da melhoria continua da seguranga cibernética
nacional e da cooperagdo internacional, em articulagdo com as autoridades
competentes;
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1il.

1v.

vi.

vii.

viii.

1X.

Xl.

Xil.

Xiil.

X1v.

XV.

definir ¢ implementar medidas e instrumentos necessarios a antecipagao,
deteccao, reaccao e recuperagao de situagdes que, face a iminéncia e ocorréncia
de incidentes que ponham em causa o interesse nacional, o funcionamento da
Administragcdo Publica, os Operadores de Infraestruturas Criticas, os
Operadores de Servigos Essenciais e dos Prestadores de Servicos Digitais;

garantir a proteccdo das infraestruturas criticas em coordena¢do com as
entidades reguladores competentes;

servir de ponto de contacto Unico nacional para efeitos de cooperacao
internacional, sem prejuizo das atribuigdes legais da entidade que superintende
a area da investigagao criminal relativas a cooperagao internacional em matéria
penal;

emitir instru¢des de seguranca cibernética e definir o nivel nacional de alerta;

emitir pareceres na preparacdo de qualquer disposi¢do legal de seguranga
cibernética;

actuar em articulagdo e em estreita cooperagdo com as estruturas nacionais
responsaveis pela ciberespionagem, ciberdefesa, cibercrime, devendo
comunicar a autoridade competente, no mais curto prazo, os factos de que tenha
conhecimento relativos a preparacao e execucao de crimes;

solicitar a quaisquer entidades publicas ou privadas toda a colaboragao ou
auxilio que julgue necessarios para o exercicio das suas actividades;

estabelecer uma plataforma nacional de partilha de informacdo e solugdes de
incidentes de seguranga cibernética de uso obrigatorio por todos os
intervenientes nacionais de ecossistema de seguranca cibernética;

estabelecer e promover a implementacao de programas de consciencializagdao
sobre questdes de seguranca cibernética, com destaque na proteccao da crianca
e da mulher em actividades no ciberespaco;

solicitar o sector publico, sector privado, academia e sociedade civil, toda
colaboragdo que se julgue necessaria para o exercicio das suas actividades;

aconselhar e assessorar o sector publico, sector privado, academia e sociedade
civil em matérias de seguranga cibernética;

estabelecer e assegurar o cumprimento de codigos de conduta, padrdes, normas
e promover a adopg¢ao de boas praticas e de ética na seguranga cibernética;

estabelecer padrdoes e normas para licenciar, registar, acreditar e certificar
provedores de produtos e servicos de seguranga cibernética;
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xvi.  realizar estudos para a identificacdo de infraestruturas criticas de informacgao;

xvil.  propor ao Governo a designagao e a regulamentagao das infraestruturas criticas
de informacao.

b) Na area de Certificacdo da Seguranca Cibernética:

i.  Desenvolver e implementar esquemas especificos de certificagdo da Seguranca
Cibernética relativos a produtos, servigos e processos de tecnologias de
informacao e comunicagdo, sempre que a especificidade do objecto da
certificagdo o justifique.

ii.  Solicitar aos organismos de avaliacdio da conformidade, aos titulares de
certificados de seguranca e aos emissores de declaracdes de conformidade, as
informagdes de que necessite para o exercicio das respectivas atribuicdes;

iii.  Aplicar as medidas adequadas com vista a garantir que os organismos de
avaliacdo da conformidade, os titulares de certificados nacionais de seguranca
cibernética, e os emissores de declaragdes de conformidade cumprem o disposto
na lei em matéria de certificacdo da seguranga cibernética.

Seccao III

Equipa Nacional de Resposta a Incidentes de Seguranca Cibernética
Artigo 12
(Natureza)

1. A Equipa Nacional de Resposta a Incidentes de Seguranca Cibernética (CSIRT.MZ) exerce
a coordenacdo operacional e estratégica na resposta a incidentes de seguranca cibernética
em articulagdo com as equipas de resposta a incidentes de seguranga cibernética existentes.

2. A Equipa Nacional de Resposta a Incidentes de Seguranga Cibernética funciona na
Autoridade Reguladora de Tecnologias de Informacao e Comunicacdo e tem assento no
Conselho Nacional de Seguranca Cibernética.

Artigo 13

(Competéncias)
1. Compete a Equipa Nacional de Resposta a Incidentes de Segurancga Cibernética:

a) coordenar as ac¢des de resposta a incidentes de seguranga e ser o ponto central de
notifica¢des a nivel nacional e internacional.
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b)

d)

g)

h)

i
)
K)
)

coordenar a Rede Nacional de CSIRTs que ¢ composta por CSIRTs sectoriais,
subsectoriais, CSIRTs Provinciais, CSIRTs institucionais e¢ por CSIRTs
Municipais.

actuar oficiosamente e quando solicitado por um dos membros da Rede Nacional
de CSIRTs, como o centro de coordenagao ¢ canaliza¢dao de informagdes técnicas e
estratégicas servindo de elo de ligacdo entre a Rede Nacional de CSIRTs e o
Conselho Nacional de Seguranca Cibernética.

servir de elo de ligagdo entre as redes nacionais de CSIRT e Autoridade Nacional
de Seguranga Cibernética.

criar e manter o Observatorio Nacional de Seguranga Cibernética;

coordenar a resposta a nivel nacional de incidentes de seguranca cibernética nas
institui¢des publicas, privadas, academia, da sociedade civil em articulagdo com
entidades congéneres a nivel internacional sempre que se mostrar necessario.

supervisionar as equipes sectoriais de resposta a incidentes de Seguranca
Cibernética com particular incidéncia nos sectores das infra-estruturas criticas de
informacao.

garantir a partilha de informac¢do com vista a mitigagdo de crimes cibernéticos em
Mocambique;

promover a criacao de CSIRTs sectoriais, subsectoriais € institucionais;
activar mecanismos de alerta rapido;
monitorar os incidentes com implicag¢des a nivel nacional;

intervir na reac¢do, analise e mitigacao de incidentes;

m) proceder a analise dinamica dos riscos;

n)

0)
p)

q)

D)
)

assegurar a cooperagdo com entidades publicas, privadas, academia e sociedade
civil;
promover a adop¢ao e a utilizagdo de normas técnicas e praticas padronizadas;

participar nos foruns nacionais de cooperagdo de equipas de resposta a incidentes
de seguranca informatica;

assegurar a representa¢do nacional nos foruns internacionais de cooperacdo de
equipas de resposta a incidentes de seguranca informatica;

participar em eventos de treino nacionais € internacionais; €

criar o Centro de Pesquisa e Analise de Trafego da Internet (CATI)

2. No exercicio das suas funcdes, o CSIRT Nacional coordena com as entidades ou 6rgaos

reguladores sectoriais competentes, com os CSIRTs sectoriais, com os CSIRTs
subsectoriais, com operadores de infraestruturas criticas e Activos de Informagdo, com
outras entidades e orgdos da Administracdo Publica e privada, institui¢des da academia,
bem como com organizac¢des nacionais e internacionais de natureza semelhante.
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Seccao IV

Rede Nacional de CSIRTSs
Artigo 14
(Natureza)

1. O ecossistema da Rede Nacional de CSIRTs, tem no topo da sua hierarquia o CSIRT
Nacional e pressupde a criacao de CSIRTs sectoriais ¢ CSIRTSs institucionais.

2. Os sectores devem adoptar medidas arrojadas no combate e resiliéncia aos crimes
cibernéticos.

3. Os sectores com infraestruturas criticas e os reguladores dos sectores devem criar os
CSIRTs sectoriais e dinamizar o processo de criagdo de CSIRTs institucionais.

4. Os CSIRTs sectoriais, no ambito das suas ac¢des de prevengdo e combate (resposta) aos
abusos no espaco cibernético e ao cibercrime, actuam como elo de ligagdo entre o CSIRT
Nacional e CSIRTs e institucionais.

5. Asequipes de resposta a incidentes cibernéticos institucionais devem velar pela seguranga
cibernética nas respectivas instituigdes prestando servigos de assisténcia ao utilizador final,
o cidaddo e as instituigdes, e devem colaborar com os CSIRTs dos respectivos sectores.

Seccao V

Infraestrutura Critica Nacional
Artigo 15
(Designacao das infraestruturas criticas nacionais)

1. A designacdo das infraestruturas criticas nacionais ¢ feita sob proposta da Autoridade
Reguladora de TIC, ap6s a realizacdo de uma analise de risco desses activos e sistemas de
informagao, cuja operacdo ¢ considerada critica para a disponibilidade e presta¢do continua
de um servigo essencial no pais, nos termos a regulamentar.

2. Cabe a entidade responsavel pela gestao ou aos operadores de servigos garantir a aplicagao
de um conjunto de medidas e técnicas que proporcionam a seguranca € proteccdo dos
activos considerados essenciais para o bom funcionamento das infraestruturas.
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Artigo 16
(Operadores de Infraestruturas Criticas)

Operador de Infraestrutura Critica ¢ uma entidade publica ou privada que opera uma
infraestrutura critica.

Artigo 17

(Provedores Intermediarios de Servicos)

O Provedor Intermediério de Servigo ¢ a pessoa que, em representacao de outra pessoa, envia,
recebe, ou armazena mensagens de dados, presta servigos de acesso a rede ou servicos a partir
dela.

Artigo 18
(Operadores de Servicos Essenciais)

1. O Operador de Servigo Essencial ¢ uma entidade publica ou privada que presta um servigo
essencial e enquadram-se num dos tipos de entidades que actuam nos sectores e subsectores
constantes do anexo a presente lei e que dele faz parte integrante.

2. Os Prestadores de Servigos Essenciais, devem realizar um registo formal junto a Equipa
Nacional de Resposta a Incidentes de Seguranca Cibernética, sem prejuizo da privacidade,
do ambito de actuagdo e das competéncias que sdo atribuidas a Autoridade Reguladora de
TIC.

Artigo 19
(Provedores de Servicos Digitais)

2. O Provedor de Servicos Digitais € a pessoa colectiva que presta um servigo da sociedade da
informacao a distancia, por via electronica.

2. Os Provedores de Servigos Digitais prestam os seguintes servigos:

a) o Servico de Mercado Online ¢ um servigo digital que permite aos consumidores ou aos
comerciantes celebrarem contractos de venda ou de prestacdo de servigos por via
electronica com comerciantes, quer no sitio na Internet do mercado em linha, quer no
sitio na Internet de um comerciante que utilize os servicos de computagdo
disponibilizados pelo mercado em linha;

b) o Servigo de Motor de Pesquisa Online ¢ um servigo digital que permite aos utilizadores
consultarem todos os sitios na Internet, ou sitios na Internet numa determinada lingua,
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com base numa pesquisa sobre qualquer assunto e que fornece ligagdes onde podem ser
encontradas informagdes relacionadas com o contetido solicitado;

¢) o Servico de Computagdo em Nuvem € um servigo digital que permite o acesso a um
conjunto moduléavel e adaptavel de recursos computacionais partilhaveis.

Artigo 20

(Operadores de Centros de Dados)

1. Cabe aos Operadores e Prestadores de Servicos de Centros de Dados, aplicar um conjunto
de medidas e técnicas que proporcionam a seguranca € protec¢ao dos dados.

2. Os operadores e prestadores de servigos de Centros de Dados e prestadores de servigo de
armazenamento principal devem:

a) garantir que os dados conservados sejam da mesma qualidade e estejam sujeitos, pelo
menos, a mesma protecgdo e seguranca que os dados na rede;

b) tomar as medidas técnicas e organizativas adequadas a proteccdo dos dados contra a
destruicao acidental ou ilicita, a perda ou a alteracdo acidental e o armazenamento,
tratamento, acesso ou divulga¢do ndo autorizada ou ilicita.

Artigo 21

(Operadores de Computacio em Nuvem)

Os Operadores de Servigos de Computacao em Nuvem ¢ a pessoa singular ou colectiva que
forneca directa ou indirectamente um conjunto de recursos flexiveis, escalaveis fisicos, ou
virtuais compartilhdveis, além de fornecer e gerir servicos automaticamente mediante
solicitacdo, como um provedor de servigos, intermediario de servigos, agregador de servigos,
fornecedor de servigos, revendedor de servicos ou agente fornecedor de servicos.
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CAPITULO III

Seguranca das Redes e dos Sistemas de Informacao

Seccao I

Seguranca de Redes
Artigo 22

(Seguranca de Redes de Comunicaciao de Dados)

As redes do espago cibernético devem assegurar a integridade, a confidencialidade e
privacidade das comunicagdes mediante a implementagao de servigos de seguranga logica
e fisica, estabelecidas no regime juridico das comunicagdes electronicas.

Artigo 23

(Seguranca da Internet)

1. A comunicagdo de dados na rede Internet deve assegurar a integridade, a
confidencialidade e privacidade dos sistemas de informagao mediante a implementagao
de servicos de seguranca logica e fisica, estabelecidas nos padrdes e normas definidas
pelos organismos internacionais que regem a organizacdo € o funcionamento da
Internet.

2. Sem prejuizo dos termos e condi¢des aplicaveis para utilizagdo especifica do espaco
cibernético, os operadores e prestadores de servicos de Internet devem promover o
registo dos utilizadores e a execucdo de medidas e instrumentos necessarios a
antecipacao, a detec¢do, a reacgao € a recuperagao em situacoes de riscos de segurancga,
nas redes.

Artigo 24

(Proteccao do Sistema de Nomes de Dominio)

,

1. E necessario garantir a seguranga do Sistema de Nomes de Dominio (DNS) através da
utilizacdo de Extensdes de Seguranca do Sistema de Nomes de Dominio (DNSSEC),
esquema de criptografia que faz uso de chaves publicas e privadas para garantir a
autenticidade dos enderecos consultados e sua tradu¢do para o niumero de IP correcto,
evitando ataques do DNS e fraudes na Internet.

2. O disposto no nimero 1 do presente artigo, ¢ objecto de regulamentagdo especifica
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1.

Artigo 25
(Resposta a Incidentes nas Redes do Espaco Cibernético)

As redes de comunicagdes de dados, incluindo a Internet, estdo sujeitas as medidas técnicas
e operacionais de respostas aos erros, ataques, roubos, acidentes, ciberataques e quaisquer
outros incidentes provocados contra si, por via de mecanismos de gestdo de respostas de
incidentes adequados e eficientes.

Os provedores intermediarios de servigos e de infraestruturas criticas devem estabelecer os
CSIRTs institucionais, que por sua vez sdo parte de rede nacional de CSIRTs, com
mecanismos de coordenacao de resposta a incidentes no espago cibernético definidos no
artigo 40 referente aos requisitos de segurancga e notificagao de incidentes

Secgao II

Medidas de seguranca de dados de trafego e de localizacao
Artigo 26
(Seguranca de Dados)

Os processadores de dados e controladores de dados especificos armazenados numa rede
de comunicagdes electronicas ¢ sistemas da sociedade da informacao, incluindo os dados
de trafego, ficam obrigados a assegurar a confidencialidade e devem ordenar a conservacao
expedita de dados, sob pena de nulidade.

Os dados referidos no numero anterior devem ser preservados até 6 (seis) meses.

O responsavel pelo processamento de dados deve por em pratica as medidas técnicas e
organizativas adequadas para proteger os dados informéticas contra a destrui¢ao, acidental
ou ilicita, a perda acidental, a alteracdo, a difusdo ou ao acesso autorizados, nomeadamente
quando o tratamento implicar a sua transmissao para a rede e contra qualquer outra forma
de tratamento ilicito.

Artigo 27

(Armazenamento nao explicito de dados de trafego e de localizaciao)

O provedor intermediario de servigos no espaco cibernético acessivel ao publico ou
prestador de servicos digitais, a quem o armazenamento de dados de trafego e de
localizagao, relativos a uma determinada comunicag¢ao de dados que tenha sido ordenada
a conservacao, nos termos da legislagao especifica, deve indicar as outras entidades que
nela participem, permitindo a identificagdo das mesmas.
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Artigo 28

(Preservacio de provas)

O Provedor Intermediario de Servigos acessiveis ao publico ou o Prestador de Servigos
Digitais que tenha armazenado num determinado Sistema de Informagdo, dados de
trafego e de localizagdo necessarios a producgdo de provas, tendo em vista a descoberta
da verdade, deve disponibilizar o controlo desses dados ou permitir o acesso ao Sistema
de Informagdo onde os mesmos estejam armazenados, sempre que solicitado pelas
autoridades competentes, nos termos da lei.

Artigo 29
(Preservaciao de dados)

1. Os Provedores Intermediarios de Servicos acessiveis ao publico e os Prestadores de
Armazenagem Principal devem conservar os dados de trafego e de localizagdao, bem como
os dados conexos, para identificar o assinante ou o utilizador de um servigo digital
acessivel ao publico ou de um servigo de armazenagem principal, quando tais dados sejam
por si gerados ou tratados no territério nacional e no ambito da sua actividade,
exclusivamente para fins de investigagao, detengdo e repressao de crimes.

2. Os dados referidos no nimero anterior devem ser conservados por um periodo de 12
(doze) meses, contados a partir da data da conclusdo da comunicagao.

Artigo 30
(Identificacao e localizacio do endereco do Protocolo de Internet)

Para a identificagdo e localizacdo do enderegco do Protocolo de Internet (IP), as
operadoras de comunicagdes electronicas acessiveis ao publico devem conservar os
seguintes dados:

a) a identificacdo na rede dos enderecos fisicos dos equipamentos que
usaram esse endereco IP;

b) os mapas de enderecamento das redes;

c¢) osdados que identifiquem a situagdo geografica do endereco IP, tomando como
referéncia os registos das Entidades Regionais de Registos da Internet,
responsaveis pela distribuicao e gestao responsaveis pelos nimeros da Internet,
tais como os enderecos IP e sistema autonomo de nimeros.
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Artigo 31
(Comunicacao iniciada ou concluida no territério nacional)

1. OsProvedores Intermediarios de Servigos Acessiveis ao publico devem conservar também
aqueles dados em que a comunicagdo ndo seja iniciada ou concluida no territorio nacional.

2. Os dados telefonicos e da Internet relativas a chamadas telefonicas falhadas devem ser
conservados quando sejam gerados ou tratados e armazenados pelos Provedores de
Servicos de Internet acessiveis ao publico, no contexto da oferta de servicos de
comunicagao.

3. Os dados relativos as chamadas nao estabelecidas, ndo sdo conservados.

Secgao III

Seguranca nos Sistemas de Informacéo
Artigo 32

(Seguranca nos Sistema)

1. O orgao responsavel pela promogao da sociedade de informacgdo, os provedores,
operadores e prestadores de servigos dos sistemas da sociedade da informagao,
devem garantir a seguranca de qualquer dispositivo ou conjunto de dispositivos que
procedem ao armazenamento, tratamento, recuperagao ou transmissao de dados
informaticos em execu¢ao de um programa de computador.

2. O disposto no nimero 1 do presente artigo, ¢ objecto de regulamentacao
especifica.

Artigo 33

(Infraestrutura de informatica)

1. Cabe a entidade responsavel pela gestdo ou aos operadores e prestadores de servigos
garantir a aplicagdo de um conjunto de medidas e técnicas que proporcionam a
seguranga e proteccdo dos activos considerados essenciais para bom funcionamento
das infraestruturas.

2. O disposto no numero 1 do presente artigo, ¢ objecto de regulamentacao especifica
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Sessao IV

Programas de Computador e Bases de Dados
Artigo 34

(Programas de computador)

Sem prejuizo do regime juridico das tecnologias de informacao e dos servicos digitais previsto

na legislacao em vigor, os programas de computador, sdo aplicaveis as medidas e técnicas da

presente Lei.

Artigo 35
(Bases de dados)

Sem prejuizo do disposto no regime juridico das tecnologias de informagdo e dos servigos da
sociedade da informagdo, a utilizagdo das bases de dados deve obedecer as regras técnicas ¢
procedimentos especializados de protec¢do adequado acesso, armazenamento, duplicagdo de
arquivos, tratamento e recuperagdo de informagao automatizada.

b)

d)

CAPITULO IV

Requisitos de Seguranca e Notificacdo de Incidentes
Artigo 36

(Incidentes de seguranca cibernética de impacto significativo)

Considera-se que um incidente de segurancga cibernética tem um impacto significativo,
em termos de grau de danos ou custos para uma organizacao, se atender a pelo menos
uma das seguintes condi¢des:

o impacto do incidente de seguranga cibernética, ¢ classificado em menos ou mais
grave, de acordo com o grau de consequéncias determinado na avaliacdo do risco
realizado;

devido ao incidente de seguranca cibernética, a prestacao do servico essencial nao pode
continuar depois de decorrido o tempo maximo de interrup¢ao admissivel do servigo,
de acordo com o nivel de servigo ou requisitos relevantes para a continuidade dos
negocios servico;

a continuidade do servico de algum outro prestador de servico essencial € interrompida
devido ao incidente de seguranga cibernético;

para resolver o incidente de seguranga cibernética, ¢ necessario aplicar qualquer das
medidas extraordinarias estabelecidas na avaliacdo do risco realizado ou em outro
documento, se houver, que descreva a reintegracdo da continuidade do servigo ou da
seguranga do sistema de informagao;
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e) os servicos oferecidos pela Infraestrutura critica, ou o provedor de outro servico ou
usudrios do servico sofrem ou podem sofrer danos devido ao incidente de seguranga
cibernética.

2. O disposto no numero 1 do presente artigo, ¢ objecto de regulamentacgdo especifica.
Artigo 37
(Requisitos de seguranca e normalizacio)

Os requisitos de seguranga sdo definidos de forma a permitir a utilizagdo de padrdes,
normas ¢ especificagdes técnicas internacionalmente aceites, aplicaveis a seguranga das
redes e dos sistemas de informagdo, sem imposi¢ao ou discriminag¢ao em favor da utilizacao
de um determinado tipo de tecnologia.

Os requisitos de seguranca sao definidos nos termos da legislag¢do especifica.

Artigo 38

(Requisitos de notificacio de incidentes)
As entidades sujeitas aos requisitos de notificacao de incidentes s3o as seguintes:
a) Administragdo Publica;
b) CSIRTs sectoriais e CSIRTs institucionais;
¢) Operadores de Infraestruturas Criticas;
d) Provedores Intermediarios de Servigos;
e) Operadores de Servigos Essenciais;
f) Provedores de Servigos Digitais;
g) Operadores de Centros de Dados;
h) Operadores de Plataformas de Computacdo em Nuvem;

1) quaisquer outras entidades que utilizem redes e sistemas de informacao.

Os requisitos de notificagao de incidentes sao definidos nos termos previstos em legislacdo
especifica.

Os requisitos de notificagdo de incidentes ndo se aplicam:

a) asredes e sistemas de informacao directamente relacionados com o comando e controlo
das entidades que superintendem as areas da Defesa e Seguranga Nacional e da Ordem
e Seguranca publica;
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b) as redes e sistemas de informacao que processem informagao classificada conforme a
legislagao especifica.

Artigo 39

(Requisitos de seguranca para a Administracio Publica e Operadores de
Infraestruturas Criticas)

A Administragdo Publica e os Operadores de Infraestruturas Criticas devem cumprir as
medidas técnicas e organizativas adequadas e proporcionais para gerir 0s riscos que se
colocam a seguranca das redes e dos sistemas de informag¢ao que utilizam.

As medidas previstas no numero anterior devem garantir um nivel de seguranga adequado
ao risco em causa, tendo em conta os progressos técnicos mais recentes.

A Administracdo Publica e os Operadores de Infraestruturas Criticas tomam as medidas
adequadas para evitar os incidentes que afectem a seguranca das redes e dos sistemas de
informacao utilizados e para reduzir a0 minimo o seu impacto.

Artigo 40

(Notificacao de incidentes para a Administracao Publica e Operadores de
Infraestruturas Criticas)

A Administragdo Publica e os Operadores de Infraestruturas Criticas devem estabelecer
CSIRTs institucionais e notificar ao respectivo CSIRT sectorial e ao CSIRT Nacional os
incidentes com um impacto relevante na seguranga das redes e dos sistemas de informacao,
no prazo definido na legislagao especifica.

A notificacdo dos Operadores de Infraestruturas Criticas inclui informacao que permita ao
CSIRT Nacional determinar o impacto transfronteiri¢o dos incidentes.

A notificacao nao acarreta responsabilidades acrescidas para a parte notificante.
A fim de determinar a relevancia do impacto de um incidente sdo tidos em conta,
designadamente, os seguintes parametros:
a) o numero de utilizadores afectados;
b) a duragdo do incidente;
¢) adistribuicdo geografica, no que se refere a zona afectada pelo incidente.
Sempre que as circunstancias o permitam, a Autoridade Nacional de Seguranca Cibernética

presta ao notificante as informagdes relevantes relativas ao seguimento da sua notificagao,
nomeadamente, informagdes que possam contribuir para o tratamento eficaz do incidente.
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6. A Autoridade Nacional de Seguranga Cibernética, apos consultar o notificante, pode
divulgar incidentes especificos de acordo com o interesse publico, salvaguardando a
seguranca ¢ os interesses dos Operadores de Infraestruturas Criticas.

7. A Administragdo Publica e os Operadores de Infraestruturas Criticas sdo obrigados a
submeter ao CSIRT sectorial e para o CSIRT Nacional o relatoério mensal sobre a resposta
e resolugao do incidente.

8. O relatorio de resposta e resolu¢do de incidentes incluira informagdes sobre as causas do
incidente de seguranca cibernética, o tempo gasto na sua resolugdo, as medidas aplicadas,
o impacto da mesma e todas as outras informacgdes exigidas pelos regulamentos da presente
lei.

Artigo 41
(Requisitos de seguranca para os Operadores de Servicos Essenciais)

1. Os Operadores de Servicos Essenciais devem cumprir as medidas técnicas e organizativas
adequadas e proporcionais para gerir os riscos que se colocam a seguranc¢a das redes e dos
sistemas de informacao que utilizam.

2. As medidas previstas no nimero anterior devem garantir um nivel de seguranca adequado
ao risco em causa, tendo em conta os progressos técnicos mais recentes.

3. Os Operadores de Servigos Essenciais devem tomar as medidas adequadas para evitar os
incidentes que afectem a seguranca das redes e dos sistemas de informacao utilizados para
a prestacdo dos seus servigos essenciais € para reduzir a0 minimo o seu impacto, a fim de
assegurar a continuidade desses servigos.

Artigo 42
(Notificacao de incidentes para os Operadores de Servicos Essenciais)

1. Os Operadores de Servigos Essenciais devem estabelecer CSIRTSs institucionais e notificar
ao respectivo CSIRT sectorial e ao CSIRT Nacional os incidentes com um impacto
relevante na continuidade dos servigos essenciais por si prestados, no prazo definido na
legislagdo especifica.

2. A notificagdo inclui informag¢do que permita a Autoridade Nacional de Seguranca
Cibernética determinar o impacto transfronteirico dos incidentes.

3. A notifica¢do nao acarreta responsabilidades acrescidas para a parte notificante.

4. A fim de determinar a relevancia do impacto de um incidente sdo tidos em conta,
designadamente, os seguintes parametros:
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a) o numero de utilizadores afectados pela perturbacao do servigco essencial;
b) aduragdo do incidente;

¢) adistribui¢dao geografica, no que se refere a zona afectada pelo incidente.

5. Com base na informagao prestada na notificagdo, a Autoridade Nacional de Seguranga
Cibernética informa os pontos de contacto unicos dos outros Estados - afectados, caso o
incidente tenha um impacto importante na continuidade dos servicos essenciais nesses
Estados Membros.

6. No caso referido no nimero anterior, a Autoridade Nacional de Seguranga Cibernética
salvaguarda a seguranga ¢ os interesses do Operador de Servigos Essenciais, bem como a
confidencialidade da informagao prestada na sua notificagao.

~

Sempre que as circunstancias o permitam, a Autoridade Nacional de Seguranca Cibernética
presta ao Operador de Servigos Essenciais notificante as informagdes relevantes relativas
ao seguimento da sua notificagdo, nomeadamente; informagdes que possam contribuir para
o tratamento eficaz do incidente.

8. A Autoridade Nacional de Seguranca Cibernética transmite as notificagdes referidas no n.°
1 do presente artigo, aos pontos de contacto unicos dos outros Estados afectados.

9. A Autoridade Nacional de Seguranga Cibernética, apos consultar o notificante, pode
divulgar informacao relativa a incidentes especificos de acordo com o interesse publico.

10. Se um Operador de Servicos Essenciais depender de um terceiro prestador de servigos
digitais para a prestacdo de um servigo essencial, notifica todos os impactos importantes na
continuidade dos seus servigos, decorrentes dos incidentes que afectem o prestador de
servicos digitais.

11. Os Operadores de Servigos Essenciais sdo obrigados a submeter ao CSIRT sectorial e para
o CSIRT Nacional o relatério mensal sobre a resposta e resolugdo do incidente.

12. O relatério de resposta e resolucao de incidentes incluird informagdes sobre as causas do
incidente de seguranca cibernética, o tempo gasto na sua resolugdo, as medidas aplicadas,
o impacto da mesma e todas as outras informacdes exigidas pelos regulamentos da presente
lei.

Artigo 43
(Requisitos de Seguranca para os Prestadores de Servicos Digitais)

1. Os Prestadores de Servigos Digitais identificam e devem tomar as medidas técnicas,
organizativas, adequadas e proporcionais para gerir os riscos que se colocam a seguranca
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das redes e dos sistemas de informagdo que utilizam no contexto da oferta dos servicos
digitais.
2. As medidas referidas no numero anterior devem garantir um nivel de seguranga das redes

e dos sistemas de informagdo adequado ao risco em causa, tendo em conta os progressos
técnicos mais recentes, e devem ter em conta os seguintes factores:

a) aseguranca dos sistemas e das instalagdes;
b) o tratamento dos incidentes;
¢) a gestdo da continuidade das actividades;
d) o acompanhamento, a auditoria e os testes realizados;
e) aconformidade com as normas internacionais.
3. Os Prestadores de Servigos Digitais devem tomar medidas para evitar os incidentes que

afectem a seguranca das suas redes e sistemas de informacao e para reduzir ao minimo o
seu impacto nos servigos digitais, a fim de assegurar a continuidade desses servigos.

4. Os elementos constantes dos numeros 1 a 3 do presente artigo sdo objecto de regulamento
especifico.

Artigo 44
(Notificacao de incidentes para os Prestadores de Servicos Digitais)

1. Os Prestadores de Servigos Digitais notificam o Autoridade Nacional de Seguranga
Cibernética dos incidentes com impacto substancial na prestacdo dos servigos digitais, no
prazo definido na legislacdo especifica.

2. A notificagdo referida no ntimero anterior inclui informagdo que permita a Autoridade
Nacional de Seguranca Cibernética determinar a importancia dos impactos
transfronteirigos.

3. A notificagdo nao acarreta responsabilidades acrescidas para a parte notificante.
4. A fim de determinar se o impacto de um incidente ¢ substancial, sdo tidos em conta os

seguintes parametros:

a) o numero de utilizadores afectados pelo incidente, em particular os utilizadores que
dependem do servigo para prestarem os seus proprios servigos;

b) a duragdo do incidente;
c) adistribui¢do geografica, no que se refere a zona afectada pelo incidente;
d) o nivel de gravidade da perturbacao do funcionamento do servigo;

e) a extensdao do impacto nas actividades econdmicas e sociais.
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A obrigac¢ado de notificar um incidente sé se aplica se o prestador de servigos digitais tiver
acesso a informagdo necessaria para avaliar o impacto de um incidente em fungao dos
factores a que se refere o n.° 2 do artigo anterior.

Se os incidentes referidos no n.° 1 dizem respeito a dois ou mais Estados, a Autoridade
Nacional de Seguranga Cibernética informa os pontos de contacto Unicos dos outros
Estados afectados.

No caso referido no nimero anterior, a Autoridade Nacional de Seguranca Cibernética
salvaguarda a seguranca e os interesses do prestador de servigos digitais.

A Autoridade Nacional de Seguranca Cibernética, apds consultar o notificante, pode
divulgar incidentes especificos de acordo com o interesse publico.

Os Prestadores de Servigos Digitais sdo obrigados a submeter ao CSIRT sectorial e para o
CSIRT Nacional o relatério mensal sobre a resposta e resolucdo do incidente.

O relatdrio de resposta e resolugdo de incidentes inclui informagdes sobre as causas do
incidente de seguranca cibernética, o tempo gasto na sua resolugdo, as medidas aplicadas,
o impacto da mesma e todas as outras informagoes exigidas pelos regulamentos desta lei.

Artigo 45

(Requisitos de seguranca para Operadores de Centros de Dados)

Um operador de Centro de Dados ¢ uma entidade dedicada ao arranjo, processamento,
armazenamento e distribuicdo de dados. As empresas e outras organizagdes utilizam esses
centros de dados para melhorar a producdo e a lucratividade de seus negdcios.

Os Operadores de Centros de Dados devem tomar medidas adequadas para garantir a
integridade, confidencialidade, e a disponibilidade dos dados armazenados, reduzindo os
riscos de tempo de inactividade.

Os Operadores de Centros de Dados devem ser licenciados pela Autoridade Reguladora de
TIC.

Artigo 46
(Notificacao de incidentes para Operadores de Centros de Dados)

Os Operadores de Centros de Dados devem notificar seus assinantes, atempadamente
justificando quaisquer incidentes de seguranca cibernética, incluindo o vazamento de dados
e o que afecta ou pode afectar o contetido do assinante;

Os Operadores de Centros de Dados devem notificar ao CSIRT Nacional atempadamente
de qualquer incidente de seguranca cibernética ou vazamento de dados (incluindo dados
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pessoais) de que tenha conhecimento ¢ o que afecta ou pode afectar o conteudo do
assinante;

3. Os Operadores de Centros de Dados devem notificar aos assinantes de qualquer cobertura
de seguro fornecido pelo servico contra qualquer responsabilidade civil para esses
assinantes.

4. Informagdes relacionadas a cobertura de seguro, devem incluir as caracteristicas basicas,
necessarias para os assinantes dos servicos avaliarem a sua exposi¢ao ao risco € tomar uma
decisdo sobre a sua cobertura e conformidade do seguro.

5. Os Operadores de Centros de Dados devem adoptar regras e politicas internas para garantir
a continuidade do negdcio, recuperagao de desastres e gestao de riscos, devendo fornecer
aos assinantes um resumo dessas regras e politicas.

6. Os Operadores de Centros de Dados Nuvem sdo obrigados a submeter ao CSIRT sectorial
e para o CSIRT Nacional o relatério mensal sobre a resposta e resolu¢ao do incidente.

7. O relatorio de resposta e resolugdo de incidentes inclui informagdes sobre as causas do
incidente de seguranca cibernética, o tempo gasto na sua resolugdo, as medidas aplicadas,
o impacto da mesma e todas as outras informagoes exigidas pelos regulamentos desta lei.

Artigo 47

(Requisitos de seguranca para Operadores de Plataformas de Computa¢io em
Nuvem)

1. As entidades devem avaliar aspectos de seguranga quanto ao armazenamento de dados na
nuvem para garantir o acesso conforme o recomendado pela industria, para manter as
configuragdes de gestdo de conformidade e para assegurar que as boas praticas estdo sendo
adoptadas e cumpridas.

2. Os requisitos de seguranca sao definidos nos termos da legislagao especifica.

Artigo 48

(Notificacao de incidentes para Operadores de Plataformas de Computacio em
Nuvem)

1. O Provedor de Servigcos de Computagao em Nuvem deve notificar aos seus assinantes, sem
atraso injustificado de quaisquer incidentes de seguranca cibernética, incluindo vazamento
de dados e o que afecta ou pode afectar o conteudo do assinante, dados ou quaisquer
servigos fornecidos a esses assinantes.
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2. O Provedor de Servigos de Computagdo em Nuvem deve notificar ao CSIRT Nacional de
imediato de qualquer incidente de seguranca cibernética e vazamento de dados (incluindo
dados pessoais) de que tenha conhecimento.

3. Os Provedores de Servigos de Computagdo em Nuvem devem notificar aos assinantes de
qualquer cobertura de seguro fornecida pelo servigo contra qualquer responsabilidade civil
para esses assinantes.

4. As informacdes relacionadas a cobertura de seguro, devem incluir pelo menos as
caracteristicas basicas que possam ser razoavelmente necessarias para os assinantes avaliar
sua exposi¢ao ao risco e tomar uma decisao sobre a cobertura de seguro e conformidade.

5. Os Provedores de Servigos de Computacdo em Nuvem devem adoptar regras e politicas
internas para a continuidade do negdcio, recuperacdo de desastres e gestdo de riscos e
fornecer aos assinantes dos servicos um resumo dessas regras € politicas.

6. Os Operadores de Plataformas de Computacdo em Nuvem sio obrigados a submeter ao
CSIRT Sectorial e ao CSIRT Nacional o relatério mensal sobre a resposta e resolugdo do
incidente.

7. O relatorio de resposta e resolugdo de incidentes inclui informagdes sobre as causas do
incidente de seguranca cibernética, o tempo gasto na sua resolucdo, as medidas aplicadas,
o impacto da mesma e todas as outras informagdes exigidas pelos regulamentos desta Lei.

Artigo 49
(Notificacao voluntaria de incidentes)

1. Sem prejuizo da obrigagdo de notificacdo de incidentes prevista na presente lei, quaisquer
entidades podem notificar ao CSIRT Sectorial ou CSIRT Nacional, a titulo voluntario, os
incidentes com impacto importante na continuidade dos servigos por si prestados.

2. No tratamento das notificagdes voluntarias, aplica-se o disposto no artigo 17.°, com as
necessarias adaptagdes.

3. A notificagdo voluntaria ndo pode dar origem a imposi¢do a entidade notificante de
obrigacdes as quais esta ndo teria sido sujeita se ndo tivesse procedido a essa notificagado.
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CAPITULO V

Respostas a Ameacas e Incidentes de Seguranca Cibernética
Artigo 50

(Accoes para prevenir e gerir incidentes de seguranca cibernética)

Quando o CSIRT Nacional tiver recebido informacdes sobre uma ameaga ou incidente de
seguranga cibernética de alto impacto significativo, deve informar a entidade ou o6rgdo
regulador sectorial competente ou ao CSIRT Sectorial correspondente, ou, na falta deste, a
Autoridade Reguladora de TIC, para que, no exercicio das competéncias estabelecidas nesta
lei, realizar todas as acgdes que forem necessarias para prevenir € gerir a ameaga ou incidente
de seguranca cibernética em uma Infraestrutura critica, buscando:

a) avaliar o impacto ou potencial impacto da ameaga ou incidente;

b) eliminar a ameaca de seguranga cibernética ou prevenir qualquer dano ou dano
adicional resultante do incidente de seguranca cibernética;

¢) impedir que um novo incidente de segurancga cibernética surja dessa ameaga ou do
incidente de segurancga cibernética.

Artigo 51
(Responsabilidade pela notificacdo de incidente de seguranca cibernética)

Caso as informagdes sobre um incidente de seguranca cibernética de impacto significativo
sejam inicialmente recebidas por um CSIRT Sectorial, ele sera responsavel por notificar ao
CSIRT Nacional, para que possa ser correlacionado com outros incidentes significativos
reportados de outros Sectores de Infraestrutura Critica.

Artigo 52
(Meios de prevencao e gestao de incidentes)

As acc¢des mencionadas no artigo 32 permitem que o CSIRT Nacional ou CSIRT Sectorial, se
houver, tome as seguintes medidas para proteger a seguranca cibernética da Infraestrutura
Critica:

1. Exigir ao Operador de Infraestrutura Critica informe sobre qualquer incidente de
seguranca cibernética de alto impacto significativo pelo qual ¢ afectado;

2. Exigir ao Operador de Infraestrutura Critica ou ao Operador de Sistema de Informacao
vinculado ao referido Operador, que realize medidas correctivas e/ou preventivas, para
responder ao incidente de acordo com o regulamento correspondente;
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3. Solicitar ao Operador de um Sistema de Informagdo ligado ao Operador de uma
Infraestrutura Critica que realize qualquer ac¢do dentro da estrutura para ajudar na
gestdo de incidentes de seguranga cibernética:

a) preservar o estado do sistema de informagao;
b) monitorar o sistema de informagao por um periodo de tempo especifico;

¢) realizar uma analise do sistema de informagao para detectar vulnerabilidades de
seguranga cibernética, avaliar a maneira e a extensao do sistema de informagao
afectado pelo incidente de seguranca cibernética.

Artigo 53
(Entrega de informacdes)

1. A entrega das informagdes exigidas pelo CSIRT Institucional e caso ndo haja, pelo CSIRT
Sectorial e caso ndo haja, pelo CSIRT Nacional em virtude de seus poderes para gerir e
prevenir incidentes de segurancga cibernética, ndo serao considerados como uma quebra de
confidencialidade previamente estabelecida por leis, regulamentos, contractos ou cddigos
de conduta profissional.

2. As informagdes que sao entregues ao CSIRT Sectorial, CSIRT Nacional ¢ a Autoridade
Reguladora do Sector de TIC, sdo considerados reservados e confidenciais.

3. Caso o sistema de informagdo esteja comprometido por uma ameaca ou incidente de
seguranga cibernética iminente, que pode prejudica-lo ou destrui-lo significativamente, o
CSIRT Sectorial, caso ndo haja, o CSIRT Nacional deve suspender imediatamente o uso
deste sistema ou qualquer um dos seus componentes até que a causa da ameaga seja
eliminada.

Artigo 54
(Divulgacao Responsavel de Vulnerabilidades)

1. A pessoa singular ou colectiva, pode comunicar, publicar ou divulgar vulnerabilidades,
desde que tal divulgacgdo seja baseada na boa-fé, ndo sendo considerada como tendo violado
as disposi¢des legais sobre confidencialidade, integridade e disponibilidade de dados e
sistemas de informacdo, ou que tenha incorrido em violagdo de leis, regulamentos,
contractos e codigos de conduta profissional pelo facto de ter divulgado tais informagdes.

2. Para efeitos da presente Lei, considera-se que a divulgacdo de uma vulnerabilidade ¢ de
boa-fé, tendo em conta o seguinte:
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a) se nao tiver sido feita sob coac¢ao ou ameaga de publicacdo de informagdes e ndo fet
tiver sido solicitada a recompensa;

b) ter sido dado um prazo razoavel de pelo menos noventa (90) dias do calendario, para
corrigir a vulnerabilidade antes de publica-la ou divulga-la;

c) eue quando no processo de identificacdo, a pessoa tomou as precaucdes necessarias
para prevenir incidentes referente a privacidade, degradagdo ou falhas no servico,
destruicdo ou manipulac¢ao dos dados;

d) e gue se a pessoa que divulga uma vulnerabilidade considera o impacto de tal
divulgacdo e toma os devidos cuidados para minimizar o dano que pode ser causado
por tal divulgagao.

3. A partir do processo de identificagdo de vulnerabilidades baseado de boa f¢é, sao excluidos
os métodos que possam levar a negacdo de servigo; evidéncia fisica, uso de cddigo
malicioso; engenharia social e altera¢do, remogao ou destrui¢ao de dados.

Artigo 55
(Identificacio de Operadores de Servicos Essenciais)

As entidades do sector das infraestruturas digitais devem comunicar de imediato a Autoridade
Reguladora do Sector de TIC e ao CSIRT Nacional o exercicio da respectiva actividade.

Artigo 56
(Identificacio de Prestadores de Servicos Digitais)

1. Os Prestadores de Servicos Digitais devem comunicar de imediato a Autoridade
Reguladora do Sector de TIC e ao CSIRT Nacional o exercicio da respectiva actividade.

2. O dever de notificagdo referido no niumero anterior nao ¢ aplicavel as micro e as pequenas
empresas, tal como definidas em legislagdo especifica.
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CAPITULO VI
Supervisao, Fiscalizacao, Contravengdes ¢ Sangdes

Artigo 57
(Supervisao)

1. A Supervisdo realiza-se com o objectivo de promover a cultura de seguranga cibernética
no sector publico, sector privado, academia e sociedade civil e deve responder de forma
eficaz e eficiente aos novos desafios da Sociedade de Informagao bem como garantir a
seguranca do cidaddo, sistemas de informacdo e infraestruturas criticas no espaco
cibernético.

2. Compete a Entidade Reguladora do Sector de TIC garantir a realizagdo da supervisiao
nos sectores abrangidos na presente lei.

3. As actividades de supervisdo previstas no presente artigo sdo objecto de
regulamentacdo especifica.

Artigo 58
(Fiscalizacao)

1. Compete ao Regulador do Sector de TIC realizar ac¢des de fiscalizacdo das actividades em
matéria de seguranga cibernética.

2. Os procedimentos para a realizag@o das actividades de fiscalizagdo sdo matéria de legislacdo
especifica.

Artigo 59
(Contravencgoes)

1. A violagdo das disposi¢cdes da presente Lei e demais legislagdo aplicavel ao sector das
Tecnologias de Informagao e Comunicagdo, que ndo sao caracterizadas por lei como crime,
constitui contravencao punivel com multa ou sancao estabelecidas em legislacao especifica.

2. Constituem contravencdes todos os factos ilicitos que preencham um tipo legal
correspondente 4 violacao de disposi¢des legais relativas a seguranca cibernética para as
quais caiba multa, suspensdo de licengas, certificados, autorizagdes ou proibi¢do de
operagao.
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Artigo 60
(Receitas)

As receitas revertem-se em:

a) 20 % para o Estado;
b) 80 % para a Entidade Reguladora.

CAPITULO VII

Disposicoes finais
Artigo 61
(Regime subsidiario)

E aplicavel subsidiariamente a presente Lei, em tudo que se refira a matéria da seguranga
cibernética o regime juridico aplicavel as Tecnologias de Informag¢do e Comunicacao.

Artigo 62
(Regulamentacio)

Compete ao Governo Regulamentar a presente Lei no prazo de 180 dias a contar da data da
sua publicacdo no Boletim da Republica.

Artigo 63
(Entrada em vigor)
A presente Lei entra em vigor na data da sua publicagao.
Aprovada pela Assembleia da Republica, aos..... de ...... de 2023
A Presidente da Assembleia da Republica, Esperan¢a Laurinda Francisco Nhiuane Bias
Promulgada aos ...de Fevereiro de 2023
Publique se.

O Presidente da Republica, Filipe Jacinto Nyusi
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ANEXO I

Sectores, subsectores e tipos de entidades dos operadores de servicos essenciais

# Sector Subsector Tipo de Entidade
Empresa de electricidade que exerce a actividade de
. produgdo ou de comercializagao
Electricidade —
Operadores da rede de distribuicao
Operadores da rede de transporte
Operadores de oleodutos de petroleo
Petréleo Operadores de instalagdes de producdo, refinamento e
tratamento, armazenamento
e transporte de petroleo
1 Energia Empresas de comercializagao
Operadores da rede de distribuicao
Operadores da rede de transporte
Operadores do sistema de armazenamento
Gas Operadores da rede de gas natural em estado liquido
(GNL).
Empresas de gas natural
Operadores de instalagdes de refinamento e tratamento de
gas natural
Fornecedores e distribuidores de dgua destinada ao consumo
Fornecimento €  |humano, mas excluindo os distribuidores para os quais a
distribui¢do de dgua | distribuigdo de 4gua para consumo humano ¢ apenas umaparte
potavel. dasuaactividade geral dedistribuigdo de outros produtos debase
¢ mercadorias nao considerados servigos essenciais
2 Agua Colecta e
Tratamento de
Aguas Residuais
Sistemas de Retengdo de dguas
Retencdo de aguas
Transportadoras aéreas, companhias, agentes, operadores
Entidades gestoras aeroportudrias, aeroportos e as
, entidades que exploram instalagdes anexas existentes
Transporte aéreo
dentro dos aeroportos.
Operadores de controlo da gestao do trafego aéreo que
3 Transportes

prestam servicos de controlo de trafego aéreo.

Transporte maritimo
e por Vias
navegaveis
interiores

Companhias de transporte por vias navegaveis interiores,
maritimo e costeiro de passageiros ¢ de mercadorias, ndo
incluindo os navios explorados por essas companhias.

Entidades gestoras dos portos, incluindo as respectivas




Documento assinado digitalmente. Verifique a assinatura em https://scdm.mz

Sector

Subsector

Tipo de Entidade

instalagdes portuarias e as entidades que gerem as obras e
o0s equipamentos existentes dentro dos portos.

Operadores de servigos de trafego maritimo.

Transporte terrestres

Autoridades rodoviarias e ferroviarias.

Transportadores, companhias, agentes ¢ operadores

Operadores de servigo de trafego rodoviario e ferroviario

Operadores de sistemas de transporte inteligentes.

Financas

Banca

Instituicdes de crédito.

Seguros

Bolsa e Valores

Operadores de plataformas de negociacao.

Infraestruturas do

Contrapartes centrais.

mercado -
financeiro
Instalagdes de | Prestadores de cuidados de satde.
prestagdo de
Saude cuidados de saude

Instalagdes de
Controlo e Logistica

Armazéns de Medicamentos
Prestadores de servigos de distribui¢do de Medicamentos

Infraestruturas de
Telecomunicagoes

Operadoras de Telecomunicagoes

Infraestruturas de
Internet

Registos de nomes de dominio de topo

Pontos de troca de trafego (IXP).

Prestadores de servigos de Sistema de Nomes de Dominio
(Dominio .MZ)

Provedores de Servigos de Internet

Rede Tecnoldgica Privada do Estado
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ANEXO II

Glossario

Para efeitos do presente regulamento, entende-se por:
A

Activo de Informacdo - todo elemento que agrega valor ao negocio podendo ser uma
informagdo digital ou fisica, hardware, software, pessoa ou ambiente fisico, meios de
armazenamento, transmissao e processamento bem como os sistemas de informagdo, cuja a
quebra da confidencialidade, integridade ou disponibilidade traréd prejuizo.

Ameaca - ¢ a actividade, conhecida ou suspeita, que, se ocorrer, teria ou poderia ter um efeito
adverso na seguranca cibernética de um ou infra-estrutura mais critica ou qualquer um de seus
componentes, incluindo sistemas informaticos complementares ou acessorios.

Ameacas Cibernéticas — ¢ o sequestro
C

Seguranca cibernética - refere-se ao Estado e ao conjunto de praticas destinado a manté-lo,
no qual um activo, sistema de informacdo ou servico de tecnologia da informagdo e
comunicagao atende as seguintes condigdes: Se estiver protegido contra acesso ndo autorizado;
Se permanecer disponivel e operacional; Se a integridade do activo, sistema ou servico for
mantida; Se a integridade e confidencialidade das informagdes forem mantidas armazenados,
processados ou transmitidos através do sistema de informacao.

E

Engenharia social - ¢ o acto de manipular uma pessoa através de técnicas psicologicas e
habilidades sociais para atingir objectivos especifico.

Equipa de resposta a incidentes de seguranca cibernética - a equipa que actua por referéncia
a uma comunidade de utilizadores definida, em representacdo de uma entidade, prestando um
conjunto de servigos de seguranga que inclua, designadamente, o servigo de tratamento e
resposta a incidentes de seguranga das redes e dos sistemas de informacao;

Especificacdao técnica - um documento que define os requisitos técnicos que um produto,
processo, servico ou sistema devem cumprir;

Evento - qualquer ocorréncia observavel em um sistema, rede ou activo tecnoldgico;

Incidente - qualquer evento que tenha ou possa ter iminentemente um efeito adverso na
Seguranga Cibernética de uma ou mais infraestruturas critica, de qualquer um de seus
componentes, da informag¢ao processada, armazenado ou transmitido por ele, ou que constitua
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uma infrac¢do ou ameaca iminente de violagdo das politicas ou procedimentos da empresa
politicas actuais de seguranga cibernética ou uso aceitavel,

Incidente - um evento com um efeito adverso real na seguranga das redes e dos sistemas de
informacao;

Indicadores de comprometimento - sdo todas as informagdes relevantes que descrevem
qualquer incidente de seguranga cibernética, evento, actividade maliciosa e/ou artefacto,
analisando seus padrdes comportamental;

Infraestrutura critica - a componente, sistema ou parte deste situado em territdrio nacional
que ¢ essencial para a manutencao de fungdes vitais para a sociedade, a saude, a seguranga € o
bem-estar econdémico ou social, € cuja perturbacdo ou destruicdo teria um impacto
significativo, dada a impossibilidade de continuar a assegurar essas fungdes;

N

Norma - uma especificagdo técnica, aprovada por um organismo de normalizagao reconhecido,
para aplicacdo repetida ou continuada, cuja observancia ndo ¢ obrigatoria;

O

Operador - ¢ a entidade ou 6rgdo responsavel pela operagdo de uma infraestrutura critica. Nos
casos em que a infraestrutura critica é propriedade conjunta de mais de uma pessoa ou operado
por mais de uma entidade, inclui cada operador individualmente ou em conjunto. Quando uma
infra-estrutura critica ¢ propriedade do Governo e for explorada por qualquer entidade publica,
privada ou de qualquer outro tipo, sera tratada como operadora da infraestrutura critica para
efeitos da presente lei.

Operador de infraestrutura critica - uma entidade publica ou privada que opera uma
infraestrutura critica;

Operador de servigos essenciais - uma entidade publica ou privada que presta um servigo
essencial;

P

Ponto de troca de trafego - uma estrutura de rede que permite a interligagao de mais de dois
sistemas autonomos independentes a fim de facilitar a troca de trafego na Internet;

Prestador de servicos digitais - uma pessoa colectiva que presta um servigo digital;

Prestador de servicos do sistema de nomes de dominio - uma entidade que presta servigcos
do sistema de nomes de dominio (DNS) na Internet;

Provedor Intermediiario de Servico de “mera conduta” consiste na transmissao de
informacdes fornecidas por um destinatario do servico numa rede de comunicagdes ou no
fornecimento de acesso a uma rede de comunicagoes;
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Provedor Intermediario de Servico de “caching” consiste na transmissao numa rede de
comunicacdes de informagdo fornecida por um destinatirio do servico, envolvendo o
armazenamento automatico, intermédio e temporario dessa informagao, com o inico objectivo
de tornar mais eficiente a transmissao posterior da informagao a outros destinatarios mediante
solicitagdo.

Provedor Intermediirio de Servico de “hospedagem” consiste no armazenamento de
informacgdes fornecidas por e a pedido de um destinatario do servico.

R

Rede e sistema de informac¢do - qualquer ou conjunto de dispositivos interligados ou
associados, em que um ou mais de entre eles desenvolve, em execucdo de um programa, o
tratamento automatizado de dados informaticos, bem como a rede de comunicacdes
electronicas que suporta a comunicagdo entre eles e o conjunto de dados informaticos
armazenados, tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo
em vista o seu funcionamento, utilizagdo, protec¢ao ¢ manutencao;

Registo de nomes de dominio de topo - uma entidade que administra e opera o registo de
nomes de dominio da /nternet de um dominio de topo especifico;

Representante do prestador de servicos digitais - uma pessoa singular ou colectiva,
estabelecida em (Unido Europeia,) MOCAMBIQUE expressamente designada para actuar por
conta de um prestador de servicos digitais ai ndo estabelecido;

Risco - uma circunstancia ou um evento, razoavelmente identificaveis, com um efeito adverso
potencial na seguranga das redes e dos sistemas de informacgao;

S

Seguranca das redes e dos sistemas de informacio - a capacidade das redes e dos sistemas
de informagdo para resistir, com um dado nivel de confianga, a ac¢cdes que comprometam a
confidencialidade, a integridade, a disponibilidade, a autenticidade e o ndo repudio dos dados
armazenados, transmitidos ou tratados, ou dos servigos conexos oferecidos por essas redes ou
por esses sistemas de informagao, ou acessiveis através deles;

Servico de computaciio em nuvem - um servigo digital que permite o acesso a um conjunto
modulédvel e adaptavel de recursos computacionais partilhaveis;

Servico de mercado em linha - um servigo digital que permite aos consumidores ou aos
comerciantes celebrarem contractos de venda ou de prestacao de servigos por via electronica
com comerciantes, quer no sitio na /nternet do mercado em linha, quer no sitio na Internet de
um comerciante que utilize os servigos de computacdo disponibilizados pelo mercado em linha;
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Servico de motor de pesquisa em linha - um servigo digital que permite aos utilizadores
consultarem todos os sitios na Internet, ou sitios na Internet numa determinada lingua, com
base numa pesquisa sobre qualquer assunto e que fornece ligagdes onde podem ser encontradas
informagdes relacionadas com o conteudo solicitado;

Servico digital - um servigo da sociedade da informagdo prestado a distancia, por via
electronica;

Servi¢co essencial - ¢ qualquer servigo que se revele necessario para a seguranga nacional,
defesa, relagdes exteriores, economia, saude, seguranga ou ordem publica da Republica
Dominicana.

Servico essencial - um servigo essencial para a manutencdo de actividades sociais ou
economicas cruciais, que dependa de redes e sistemas de informacao e em relagdo ao qual a
ocorréncia de um incidente possa ter efeitos perturbadores relevantes na prestacdo desse
servico;

Servic¢os digitais - s3o servicos oferecidos por meio electronicos, em que todas as informagdes
sdo transmitidas e acedidas por meio de uma rede de dados, como a internet.

Sistema de informacdo - ¢ todo o dispositivo ou conjunto de dispositivos que usam
tecnologias de informagdo e comunicagdo, bem como qualquer sistema de alta tecnologia e
tecnologias emergentes, incluindo sistemas electronicos, de computador, telematicos e de
comunicacdo. telecomunicacdes que, isolada ou conjuntamente, servem para gerar, enviar,
receber, arquivar ou processar informacdes, documentos digitais, mensagens de dados, entre
outros. Refere-se a qualquer sistema de tecnologia da informacdo ou qualquer sistema de
tecnologia operacional como um sistema de controle industrial, um controlador 16gico
programavel, um controle supervisor e sistema de aquisi¢do de dados, ou um sistema controle
distribuido.

Sistema de nomes de dominio (DNS) - um sistema de nomes distribuidos hierarquicamente
numa rede que encaminha pesquisas sobre nomes de dominio;

T

Tratamento de incidentes - todos os procedimentos de apoio a detec¢do, andlise, contencao e
resposta a um incidente.

v

Vinculacdo com um operador de infraestrutura critica - refere-se a ao fato de uma pessoa
ser funciondrio, funcionario ou fornecedor de um operador de uma infraestrutura critica. No
caso dos sistemas de informacdo, esta vinculagdo refere-se ao fato de que estes sdo de
propriedade ou administrados por funcionarios e funcionarios do operador de uma
infraestrutura critica ou que sdo usados para fornecer um servigo a ele.
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Vulnerabilidade - ¢ qualquer fragilidade em um sistema de informacao, seus procedimentos
de seguranca, sua implementacdo ou em seus controles interno, o que poderia permitir a
materializacao de uma ameaga.



