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1. Introducao

Instituto Nacional de Governo Eletronico (INAGE) e a Autoridade Competente para a Prestacao de

Servicos de Governo Eletronico (Artigo 2, da Ler N© 3/2017 de 9 de Janewro - LTE).

De acordo com o decreto de criacio do INAGE (Decreto n°61/2017, Artigo 14), é da sua
competéncia a mmplementacio de normas e criacio de capacidade de prevencio e resposta a
incidentes de seguranca cibernética na Administracao Publica, bem como mimplementar um Centro

de Emergéncia de Resposta a Incidentes Computacionais do Governo (CERT/CSIRT).

E neste contexto, que para atender a estas questoes, o INAGE estabeleceu a Equipa de Resposta a

Incidentes de Seguranca Cibernética do Governo (CSIRT.GOV).
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2. Objectivo da Apresentacio

Partilhar o ponto de situacao das actividades desenvolvidas e
os servicos prestados pelo CSIRT.GOV, com wista a
melhorar a capacidade de reposta a incidentes de seguranca

cibernética na Administracao Publica.
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3. CSIRT DO GOVERNO CSIRT.GOV

Foi estabelecido em 2019, para garantir e criar capacidade de proteccao e resoluciao dos mcidentes

de seguranca das infra-estruturas de TIC do Governo e consciencializar para uma cultura de

seguranca cibernética na Administracio

VISAO

Uma Administragio Piblica com um espaco cibernético
seguro, resiliente e uma sociedade mais segura e
consciente dos riscos Inerentes a seguranca cibernética.

MISSAO

Oferecer apoio e proteccio a infra-estruturas de TIC
do Governo de Mocambique e promover a
consclencializacio da seguranca da informacio.
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4. SERVICOS PRESTADOS CSIRT.GOV

* Registo de Incidentes
* Analise de Incidentes
* Analise Forense Computacional

» Mitigagao e Recuperagao
* Coordenacao de tratamento de incidentes l
*» Gestao de Crises h\‘

GESTAO DE INCIDENTES DE

SEGURANGA CIBERNETICA * Pesquisa de Vunerabilidades
* Relatorios de Vulnerabilidades

* Analise de Vulnerabilidades - Pentest
*» Coordenagao de Vulnerabildades
* Monitoramento da Seguranga Cibernética g ﬂ * Envio de Alertas sobre Vulnerabilidades

» Analise de Eventos * Corregao de Vulnerabilidades
GESTAO DE EVENTOS AREA DE GESTAO DE
DE SEGURANGA SERVIGOS VULNERABILIDADES

* Apoio no estabelecimento de CSIRTs Institucionais
» Capacitagao e Formagao

* Exercicios de Seguranga Cibernética ) -
- Assessoria na elaboracéo de Politica e |E\ E s * Colecta de informagao

Procedimentos de Seguranga I“ v' « Campanhas de sensibilizagao, seminarios e webinares

TRANSFERENCIA DE SENSIBILIZAGAO
CONHECIMENTO
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4. Ferramentas implementadas no CSIRT.GOV

~

CORRELACAO DE EVENTOS

wqazu h : % elastic + i togstash

Kbana

GESTAO DE INCIDENTES

>RT |1 RKL

GESTAO DE VULNERABILIDADES

.. OpenVAS  Nikto.

- 2 Practical Website Vumerability Scanser
pen Vulnerability Assessment Scanner

~

INTELIGENCIA DE AMEACAS

M.g‘ " Honeypot

Threat Sharing INTZLMAQ

SENSIBILIZACAO
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5. Processo de Gestio de Incidentes de Seguranca Cibernética
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5. Processo de Gestio de Incidentes de Seguranca Cibernética

Fim

Fim

Encerrar Ticket

Notificar Descartar

Contramedida g

Rementente Incidente

Encerrar Ticket,

- Abrir Arquivar,
IRefﬂStar ncidente de . Classificar e Incidente . LicBes
ncidente m  — . . im —» .
> ? ? Aprendidas
Inicio Abrir Ticket Seguranca Analisar Resolvido

Notificar
Rementente

Incidente

Iniciar
Investigacao
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5. Ferramenta de Gestio de Incidentes de Seguranca Cibernética

@
b4

o o » OO
Home v RTIR Search Reports w Tools v Logged in as csin@ LGOV.M2Z *» Create new ticket '_S'
. N

RTIR at a glance

L v C A Notsecure | rtir.csintgov.mz/RTIR

New unlinked Incident Reports... Bulk Reject Work with constituency
Subject Requestor Owner Due Queue Take t
CSIRT.GOV
1002 e . . f
account.
Pagina falza do com nome de sua X
1048  Exelencia Chefe do estado Maior _.T — Queue list
General & pending pending
{ I moeasuy active
aclivation remova
i - Countermeasures - 1
CSMT.GOV
2264 Encriptacso do Servidor | IS e
Incident Reports new soen
Tentativa de intrusio no servidor S -
2294 4o emalls —*‘"""9““ iyt — Take Incident Reports - CSIRT.GOV 8 3
Fwd: Leaked uncensored photos - = Inclde
INIC OOV M > Cidlent ¥
shared to public. S T Incidents - CSIRT.GOV 3
conta de email Irves 2 atic 5
L Reg Investigations - CSIRT.GOV 1
Refresh
Most due incidents owned by csirti@csirt.gov.mz
Don't refresh thes page. » m

07/04/2023 Instituto Nacional de Governo Electrénico




6. ESTATISTICA DE INCIDENTES

INCIDENTES REPORTADOS/DETECTADOS 1 TRIMESTRE

Web Defacement
3%

Tentativas de
Phishing
41%

Fraude/Extorsdo
3%

Conteudo Abusivo
(SPAM) Roubo identidade

o 3%
16% Disponibilidade (DDoS)
6%
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7. DESAFIOS DO CSIRT.GOV

Estabelecimento SOC do Governo;

Falta de pessoal técnico especializado em seguranca cibernética;

Capacitacao de técnicos em matérias especificas de Seguranca Cibernética;

Realizacao de campanhas regulares de sensibilizacio para a consciencializacio dos FALE em ciber-higiene;
Capacitacao dos gestores de TICs das mstituicoes beneficiarias em deteccao, mitigacio e resposta a incidentes;
Apolo no estabelecimento de CSIRT's institucionais;

Melhoria do nivel de colaboracio nacional, regional e internacional para a coordenacao e resolucao de incidentes de

seguranca cibernética;

Disponibilizacio de novos servicos do CSIRT.GOV.
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8. CONCLUSAO

* O estabelecimento do CSIRT.GOV tem contribuido para a criacao de capacidade de resposta a

incidentes de seguranca cibernética nas mstituicoes da Administracao Publica;

* A delinicao de um processo de gestao de incidentes a nivel do CSIRT.GOV tem estado a
contribuir para realizacao de atividades de tratamento de incidentes de forma consistente e

eficiente;

No entanto, ha necessidade de os técnicos passarem reportar os mcidentes que verificam nas

suas mstituicoes;

O estabelecimento do CSIRT Nacional var contribuir para melhorar a coordenacao das

atividades de tratamento e respostas a incidentes e mteracao entre os CSIRTs dentro e fora pais.
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9. PAGINA DO CSIRT.GOV

&~ C & csirtgovmz

Contacte nos: +258 21 302241 n REPORTAR INCIDENTE

@ c s I RT. G ov INICIO  SOBRENOS  SERVICOS  ALERTASDESEGURANCA  DOCUMENTOS  CONTACTO
5 URANCF :

GOVERNO - CSIRT.GOV

CSIRT.GOV E UMA EQUIPA DE RESPOSTA A INCIDENTES DE
~s~  SEGURANCA CIBERNETICA DO GOVERNO, RESPONSAVEL POR
RECEBER, ANALISAR, RESOLVER E RESPONDER A INCIDENTES
DE SEGURANCA CIBERNETICA DE TODAS AS INSTITUICOES DA
ADMINISTRACAO PUBLICA LIGADAS A REDE DO GOVERNO

" - (GOVNET),

( LER MAIS
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9. CONTACTOS DO CSIRT.GOV

Portal do CSIRT do Governo

hittps://csirt.gov.mz

Acesso a ferramenta de Gestio de Incidentes do CSIRT.GOV

hittps://rar.csirt.cov.mz/selfservice

Correlo electrénico

* Notilicacao de Incidentes: mncidente@csirt.gov.mz

e  Comunicacao/informacoes: csirt@csirt.gov.mz

Telefone

e 85300 4033/16
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_ Muito Obrido!
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