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1. Introdução

Instituto Nacional de Governo Eletrônico (INAGE) e a Autoridade Competente para a Prestação de

Serviços de Governo Eletrônico (Artigo 2, da Lei Nº 3/2017 de 9 de Janeiro - LTE).

De acordo com o decreto de criação do INAGE (Decreto nº61/2017, Artigo 14), é da sua

competência a implementação de normas e criação de capacidade de prevenção e resposta a

incidentes de segurança cibernética na Administração Pública, bem como implementar um Centro

de Emergência de Resposta a Incidentes Computacionais do Governo (CERT/CSIRT).

É neste contexto, que para atender a estas questões, o INAGE estabeleceu a Equipa de Resposta a

Incidentes de Segurança Cibernética do Governo (CSIRT.GOV).
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2. Objectivo da Apresentação

Partilhar o ponto de situação das actividades desenvolvidas e

os serviços prestados pelo CSIRT.GOV, com vista a

melhorar a capacidade de reposta a incidentes de segurança

cibernética na Administração Pública.
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3. CSIRT DO GOVERNO CSIRT.GOV

Foi estabelecido em 2019, para garantir e criar capacidade de protecção e resolução dos incidentes

de segurança das infra-estruturas de TIC do Governo e consciencializar para uma cultura de

segurança cibernética na Administração
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VISÃO 

Uma Administração Pública com um espaço cibernético

seguro, resiliente e uma sociedade mais segura e

consciente dos riscos inerentes à segurança cibernética.

MISSÃO 

Oferecer apoio e protecção a infra-estruturas de TIC

do Governo de Moçambique e promover a

consciencialização da segurança da informação.
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4. SERVIÇOS PRESTADOS CSIRT.GOV
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4. Ferramentas implementadas no CSIRT.GOV
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5. Processo de Gestão de Incidentes de Segurança Cibernética
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5. Processo de Gestão de Incidentes de Segurança Cibernética
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5. Ferramenta de Gestão de Incidentes de Segurança Cibernética
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6. ESTATÍSTICA DE INCIDENTES
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7. DESAFIOS DO CSIRT.GOV
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• Estabelecimento SOC do Governo;

• Falta de pessoal técnico especializado em segurança cibernética;

• Capacitação de técnicos em matérias específicas de Segurança Cibernética;

• Realização de campanhas regulares de sensibilização para a consciencialização dos FAE em ciber-higiene;

• Capacitação dos gestores de TICs das instituições beneficiárias em detecção, mitigação e resposta a incidentes;

• Apoio no estabelecimento de CSIRTs institucionais;

• Melhoria do nível de colaboração nacional, regional e internacional para a coordenação e resolução de incidentes de

segurança cibernética;

• Disponibilização de novos serviços do CSIRT.GOV.
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8. CONCLUSÃO
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• O estabelecimento do CSIRT.GOV tem contribuído para a criação de capacidade de resposta a

incidentes de segurança cibernética nas instituições da Administração Pública;

• A definição de um processo de gestão de incidentes a nível do CSIRT.GOV tem estado a

contribuir para realização de atividades de tratamento de incidentes de forma consistente e

eficiente;

• No entanto, há necessidade de os técnicos passarem reportar os incidentes que verificam nas

suas instituições;

• O estabelecimento do CSIRT Nacional vai contribuir para melhorar a coordenação das

atividades de tratamento e respostas a incidentes e interação entre os CSIRTs dentro e fora país.
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9. PÁGINA DO CSIRT.GOV
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9. CONTACTOS DO  CSIRT.GOV
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Portal do CSIRT do Governo

• https://csirt.gov.mz

Acesso a ferramenta de Gestão de Incidentes do CSIRT.GOV

• https://rtir.csirt.gov.mz/selfservice

Correio electrónico

• Notificação de Incidentes: incidente@csirt.gov.mz

• Comunicação/informações: csirt@csirt.gov.mz

Telefone

• 85 300 4033/16

TLP : CLEAR
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Muito Obrigado! 
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