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Objectivo da Apresentacao
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2. Partilhar o Plano Operacional do Sistema de Certificacao de

Mocambique 2023
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1. Contextualizacao

Regulamentac¢ao do Sistema de Certificagao Digital de Mogambique (SCDM)

Lei n2 3/2017 de 9 de Janeiro, Lei das Transacgoes Electrénicas (LTE)

Estabelece os principios, normas gerais e o regime juridico de transaccoes
electronicas em geral, de comércio electrénico e de governo electréonico em
particular, visando garantir a proteccao na utilizacao das TIC em Mocambique.
Aplica-se a pessoas singulares e colectivas, publicas ou privadas, que apliguem
TIC nas suas actividades.

No ambito da regulamentacdo da LTE foi aprovado o Decreto n2 59/2019 de 3 de
Julho, Regulamento do Sistema de Certificacao Digital de Mo¢cambique (SCDM)
gue visa regulamentar o SCDM com vista a garantir a autenticidade, integridade

e validade juridica de documentos electronicos.
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1. Contextualizacao

Financiamento

Banco Mundial, no ambito do Projecto de Economia Digital e Governo
Electréonico (EDGE), que preconiza no seu Documento de Avaliacao do
Projecto (PAD) a implementacdao de servicos publicos digitais e negdcios
digitais.

Apoio técnico Cienfifico
Parceria técnica da Universidade Federal de Santa Catarina (UFSC) e do

Instituto Federal do Rio Grande do Sul (IFRS) do Brasil, com vista a apoiar
na restruturacao da Infra-estrutura de Chaves Publica de Mocambique
(ICP-Mocambique), no treinamento dos técnicos mocambicanos na
implementacao, gestao e manutencao de ICP.
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1. Contextualizacao

Sistema de Certificacao Digital de Mo¢ambique:
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1. Contextualizacao

Sistema de Certificagdo Digital de Mo¢ambique

Decreto n2 59/2019, de 3 de Julho, Aprova o Regulamento do Sistema de Certificagao Digital de Mogambique;

Objectivos do Sistema de Certificagdo Digital de Estrutura Hierarquica
Mog¢ambique

Comite Gestor
(CG - SCDM)
Definir politicas,
regras e

Desmaterializar procedimentos Comité Técnico
processos e Desempenhar o (CT - SCOM)

procedimentos nas h.para d §u?j papel de incluir ou
relagdes entre os Jolajils L excluir os demais
varios organismos confianca; participantes na sua
do Estado, entre o hierarquia de
Estado e o cidadao e confianga; e N, I I
outras entidades; IVE

Autoridade Certificadora
Raiz Estado (ACR)

Assegurar a Integracao

e a eficacia dos Supervisionar e auditar
sistemas de as praticas e processos
autenticacdo digital de todos os
forte nas relagdes participantes na sua
eletrdnicas de pessoas Certificagﬁo hierarquia de

singulares e coletivas Digital confianga, mediante as
com o Estado e entre politicas, regras e

entidades publicas; procedimentos
definidos, assim como
as disposicoes legais e ¢ : :
regulamentares em (SubEC) Registo (ER)
vigor.

Entidades Certificadoras
(EC)

Entidades Certificadoras Subordinadas Entidades de
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2. Operacionalizacdo do Sistema de Certificacdo Digital de Mocambiqu

A operacionalizacao do Sistema de Certificacao Digital de Mocambique consiste no
estabelecimento da infra-estrutura e plataformas tecnolégicas, na criacao da estrutura
organizacional, processos para a tramitacao de registo e credenciacao no Sistema de
Certificacao Digital de Mocambique, e exige a criacao das seguintes requisitos
essenciais para o seu funcionamento:

Documentos Orientadores do Sistema de
Certificagao Digital de Mogambique

Criagdo da estrutura organizacional

Constituigcdo e formagdo dos Gestio Auditores Administrador Administrador de
membros dos grupos de Trabalho de Seguranca Sistemas
Estabelecimento da Infra-estrutura Ambiente de Ambiente de rle'\?b::t:od:e
da Chave Publica (PKI) produgdo testes uperag

desastres
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3. Comité Gestor

O Comité Gestor (CG) é o drgao responsavel pela gestao e administracao de politicas e
praticas do Sistema de Certificagao Digital de Mogambique (SCDM). O Comité Gestor
(CG) exerce as funcdes de gestdo de topo dos drgaos consultivos e operacionais do
SCDM. Podem fazer parte do Comité Gestor um representante de cada Entidade
Certificadora Publica do Sistema de Certificagcdao Digital de Mogambique, e um
representante das Entidades Certificadoras Privadas a ser designado pelo Presidente do
Comité Gestor do Sistema de Certificacdao Digital de Mocambique.

Presidente

Primeiro-Ministro

Ministro que superentende a area de TICs.

Viembros do Comite Gestor
» - - PCAdo
. . Ministro que Ministro que " Ministro que :
Ministro que | Ministro que | ¢\ \horintende | superintende adrea | Ministroque |- ¢ ointende it
superintende | superintend - . ~ superintende . Nacional de
a area das eaareada alea.ce el e aareada ClEE Tecnologias de
Financas; Defesa: Ordem e Estatal e Funcdo Justica; IndUstria e Informagéio
’ Seguranca | Publica:; )\ Comércio; Comunicacao
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4. Aquitectura da ICP Mocambique
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5. Etapas do Projeto

https://Scdm.mz

Formacao e transferéncia de conhecimento no ambito do acordo firmado no Brasil
(29 de Janeiro a 13 de Fevereiro de 2023)

g

Realizacdao do Comité Gestor
(Abril de 2023)

g

1° Fase de Sistema de Certificacao Digital
(Abril de 2023)

8

22 Fase de Sistema de Certificacdo Digital
(Outubro de 2023)




6. Arquitectura da Identidade Electronica de Mocambiqu

- IdE MZ

U

Sistema
Electronico do
Registo Civil e
Estatisticas
Vitais (SIRCEV

Numero Unico
de ldentificacao

Civil (NUIC

~

Certidao de
Nascimento

NUIC

~

Bilhete de Identidade (BI)
Passaporte

Cédula Pessoal
Cartao de Eleitor

A 4

~

Numero
Unico de
Identificaca
o Tributaria
(NUIT)

Internet

Servigos
- Assinatura
Digital

Instituto Nacional de Tecnologias de Informacao e Comunicagao




7. Modelo Conceptual do IdE MZ

Barramento de Interoperabilidade de Dados:

¢
_

Barramento de Dados do IdE MZ - Canal Seguro Criptografado

Fonte de Identidade

Sistema de Registo e Identificagdo

dos Membros das Comunidades
Académica e Cientifica de
Mogambique

Instituto Nacional das
ComunicagGes de
Mogambique

Entidades

Ministério da Ciéncia
e Tecnologia, ENsino
Superior e Técnico
Profissional

Gov.

Metadados e
. indices

Identidade Eletrénica de
Mogambique
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8. Operacionalizacao do SCDM
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8. Operacionalizacao do SCDM

Visita da Delegac¢dio do INTIC a RNP

No dia 13 de Outubro de 2023, uma Delegacao do INTIC, realizou uma
visita de trabalho a Rede Nacional de Pesquisa (RNP), cuja agenda foi
estreitar os lacos de cooperacao na area de Regulacao, Seguranca
Cibernética e Certificacao Digital.

e apoio na formacao de Técnicos Mocambicanos em Infra-
estruturas de Chaves Publicas e Seguranca Cibernética;

e apoio no estabelecimento da Academia de Seguranca Cibernética
e Certificacao Digital;

e apoio na implementacao de sistema de assinaturas de diplomas
digitais no ensino Superior e Secundario;

e Envio de técnicos mocambicanos para serem treinados no
ambiente “training on job”, nas areas de Infra-estruturas e
Certificacao Digital, Seguranca Cibernética e Governacao Digital.
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8. Operacionalizacao do SCDM

Assinatura do memorandum entre UFSC e o INTIC °*

(2]

Modulo de Seguranca Criptografica (MSC) ou HSM

Apoio na restruturagao da
Infra-estrutura de Chaves
Publica de Mocambique (ICP-
Mocambique);

suporte na instalacao e
acreditacao de Entidades
Certificadoras Piloto (INAGE,
MoRENet, CEDSIF, DNIC e
INCM);

Formacao de técnicos
mocambicanos em matérias

de certificacao digital.

Cartoes Intelegentes

(Smart card)
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8. Operacionalizacao do SCDM

Capacitagdo Técnica do LABSec - UFSC

Em Marco de 2022 uma qualificacao introdutdria de 20
horas foi ministrada de forma remota;

Trés (3) especialistas do Laboratdrio de Seguranca em Computacao
(LabSEC) da UFSC, deslocaram-se a Maputo por um periodo de quatro
semanas, onde para além de formar os quadros do INTIC, estiveram
envolvidos na instalacao do projecto piloto para a prova do conceito;

Para dar continuidade a formacao e transferéncia de conhecimento no
ambito do acordo firmado, deslocou-se ao Brasil, de 29 de Janeiro a
13 de Fevereiro de 2023, uma delegacao do INTIC, IP que integravam
técnicos das diferentes Divisoes do INTIC, nomeadamente as Divisdes
Licenciamento e Certificacao, de Seguranca Cibernética e Proteccao de
_ Dados e a de Governacgao Digital.
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8. Operacionalizacao do SCDM

Capacitagdo Técnica do LABSec - UFSC

Capacitacao de 8 Técnicos do INTIC, IP

e 2 Administradores de Sistemas
e 2 Administradores de Seguranc¢a
e 2 Auditores de Sistemas

e 2 Gestores de Sistemas

Programa da Capacitacao

e Realizar o treinamento pratico sobre elaboracao de cerimodnias de
criacao de Autoridade Certificadora de Raiz;

e Elaborar os documentos para o Comité Gestor;

e Realizar treinamento Pratico com diferentes modelos de Modulo
de Seguranca de Hardware - HSM;

e Nivelar os conhecimentos sobre a montagem, gestao e
Manutencao de Infra-estrutura de Chave Publica.
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8. Operacionalizacao do SCDM

Capacitagdo Técnica do LABSec - UFSC
Aprendizado

e A ICP Mocambique deve ser implementada com base em
plataformas de codigo aberto, para evitar dependéncia de
solucdes proprietarias;

e Recomenda-se a utilizacao do OpenSSL que é uma
biblioteca (engine) de codigo aberto que permite comunicar
com o HSMs de varios fornecedores para construir o
material e enviar para o HSM;

e Obtidos detalhes sobre a estrutura logica do Projecto Piloto
e projeccao do ambiente de producao da ICP Mocambique;

e Obtidos detalhes sobre seguranca e especificacao do
equipamento para ICP

e As auditorias deve se basear em regras criadas com base
em padrdes e experiéncia internacional, sobre tudo, deve
estar acordo com a nossa realidade.
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8. Operacionalizacao do SCDM

Socializacao do Sistema de Certificacdo Digital de Mocambique as entidades do Governo
e e e
12 ENTIDADES AO NIVEL DE MAPUTO

e ARG




8. Operacionalizacao do SCDM

Perguntas frequentes feitas apos trabalho de divulgacao nas entidades do Governo

Ministério da Ciéncia, Tecnologia e
Ensino Superior (MCTES)

Direccao Nacional de Identificagao Civil
(DNIC)

Ministério do Interior (MINT)

Instituto Nacional das Comunicagdes de
Mog¢ambique (INCM)

Intituto Nacional de
Rodovidrios (INATRO)

Transportes

Ministério dos
Comunicagées (MTC)

Transportes e

Direcdo Nacional de Registos e
Notariado
Ministério da  Justica, Assuntos

Constitucionais e Religiosos (MJACR)

Centro de Desenvolvimento de Sistemas
de Informacdo de Finangas (CEDSIF)

Autoridade Tributdria de Mocambique
(AT)

Ministério da Economia e Finangas
(MEF).

Assembleia da Republica

Perguntas frenquentes feitas durante a
socializagao sobre o SCDM

Porque razao o sistema de assinaturas
electronicas apos o utilizador assinar o
documento nao coloca artefacto visual sobre
0 mesmo?

Quando é que as assinaturas electrénicas
produzidas actuamente vao ter validade
juridica?

Uma entidade que pretende ser do segundo
nivel o que precisa ter em termos infra-
estrutura?

Quais sao os requesitos para que as
entidades do segundo nivel possam ser
credenciados para o SCDM?




8. Operacionalizacao do SCDM

Outras acgoes realizadas no admbito da Operacionalizagdo SCDM

Concluida a elaboracao de Termos de
Referéncias para contratacao de
Especialistas em Auditoria de Sistemas,
Seguranca de Sistemas e Administracao
de Sistemas;

Em curso o processo de elaboracao de
Termos de Referéncias para contratacao
de consultoria para revisao do modelo
de Negdcio do SCDM;

Realizada a Prova de Conceito de
|dentidade Electronica;

Realizada prova do Conceito de
Assinador e Verificador de Assinatura 0 gmee
Digital. —




[ ]9. Demostragao do Assinador e Verificador de Assinatura

x | =' Mais um adeus a caminho? B X D Infraestrutura de Certificagic X

Nk O

im] | [ New tab X | [) Decreto_39.2017 _Aprovou X | [ New tab
<« @ (5] https://scdm.mz

Questdes sobre Assinatura Digital

Assinador Digital

Deseja Assinar Digitalmente um
Documento PDF?

Para efectuar uma Assinatura Digital de um Documento PDF, clique no botao

Assinatura Digital abaixo.

Link: https://scdm.mz
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https://scdm.mz/
https://scdm.mz/

Documentos a serem Apresentados na Primeira Reuniao
de Comité Gestor

* Cerimonia Unificada de Criacao da AC Raiz MZ v1 e v2,
AC Politicas MZ v1, AC CertAU MZ;
e DPC_AC Raiz MZ vi1

* PROCESSOS DE FILIACAO




[ 10. Accoes de Seguimento
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11. Desafios

- Assegurar OS recursos

Disponibilidade de Execucao das accdes do . . ..
financeiros necessarios;

financiamento fora Plano de forma

.. . = Alocar parte do orcamento
dos prazos definidos.  deficitaria. P ¢

de Projectos em curso.

Recursos humanos cL o L.
" |ndice de execu¢caodo = Contratar técnicos

com capacidade . .
P Plano baixo; especializados;

técnica insuficiente

" |ncumprimento dos = Garantir a capacitacao
para operar com a ICP

Mocambique. prazos técnica.

Pouca colaboracao " Plano executado sem

entre as instituicoes clareza; Garantir a implementacao do
envolvidas nas = Compromentimento modelo de coordenagao do
actividades para dos prazos Plano de Accao.
operacionalizagao. estabelecidos.



12- Resultados Esperados

a) Infraestrutura de Chave Publica de Mocambique Instalada;

b) Autoridade Certificadora de Raiz de Mocambique criada;

c) Entidades de Segundo Nivel (Publicas, Privadas, Academia e
Sociedade Civil) Credenciadas;

d) Entidade certificadora para certificados de assinatura unica
(CertAU);

e) Equipa técnica com capacidade de Manutencao e Gestao ICP

de Mocambique;



Muito Obrigado!
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