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1. Contextualizacao

a) Crescimento e Impacto das Plataformas Digitais

As TIC oferecem um amplo leque de conteudos e plataformas digitais
que:

» Informam e entretém;
» Proporcionam eficécia, eficiéncia, celeridade dos processos
administrativos;
»  Facilitam na organizacdo de processos, na aplicacdo, monitoria e
avalicdao de fundos;
» Contribuem na reducdo de custos e no combate as fraudes;
»  Contribuem na melhoria da qualidade de servicos;
» Facilitam a denuncia de abusos;
» Protegem os interesses dos diferentes intervenientes do sector,
em particular dos consumidores.
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[ ] 1. Contextualizagdo

[ 1 St 1 Fonte: Relatdrio da Interpol de 2021
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2. Quadro Regulamentar de TIC em Mo¢ambique

2.1. Lein 2 3/2017 de 9 de Janeiro
Regulacdo de TIC: Infra-estruturas, Plataformas e Servigos Digitais

Arquitectura Geral de Servigos de TICs: Contexto de Mog¢ambique
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2. Quadro Regulamentar de TIC em Mo¢ambique

2.2. Instrumentos Aprovados

&) suemoseriaes -

Lei n.2 3/2017 de 9 de Janeiro

Aprova a Lei das Transacg¢oes
Electrdnicas;

Decreto n2 59/ 2019 de 3 de Julho;

Aprova o Regulamento do Sistema de
Certificagao Digital de Mogambique;

Resolugao n.217/2018, de 21 de
Junho;

Aprova a Politica para a Sociedade da
Informacao;

BOLETM DA REPUaupA ‘

Decreto n.2 67/2017, de 1 de Dezembro

Aprova o Quadro de Interoperabilidade
de Governo Electronico

Lei n.2 6/2022 de 20 de Junho;
Estabelece o Regime Juridico de
Identificagao Civil e do Bilhete de
Identidade do Cidadao Nacional;

Decreto-Lei n? 1/ 2011 de 23 de Margo;
Aprova o Aprova o Codigo de Estrada;
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3. Identidade Digital

A identidade digital € a representacao digital dos dados relacionados
com uma pessoa, empresa, sistema, maquina, acessivel através de
dispositivos computacionais. A identidade digital pode incluir dados
biograficos (que apresentam registro de informacdes histéricas como
nome, endereco, numero da seguranca social, numeros de conta,
palavras-chave, etc.) ou biométricos (que apresentam registro de
caracteristicas fisicas ou comportamentais das pessoas como forma de
identifica-las unicamente). Ou seja, abrange um conjunto de
informacOes atualizadas, organizadas e codificadas em meios
informaticos.

* A identidade digital, se for devidamente implementada, pode
proporcionar mais seguranca e diminuir os custos e riscos de roubos de
identificacao.




3. Identidade Digital

Aplicagdo

HEALTHCARE
Access Insurance, treatment, monitored
health devices and wearables

SMART CITIES FINANCIAL SERVICES
Monitor devices and sensors that transmit Open bank accounts and carry out
data; energy usage, traffic, and more ondine financial transactions

DIGITAL
IDENTITY

ENTITIES PEOPLE
DEVICES THINGS

TELECOMMUNICATIONS
Service providers will morstor devices
and data on the natwork

FOOD AND SUSTAINABILITY
Farmers and consumers verify
provenance of proeduct, tracsability
in supply chains

E-GOVERNMENT
Citizens hle laxes, vote, collect benefits

TRAVEL AND MOBILITY
Book trips, go theough border
control between regions and countnes

SOCIAL PLATFORMS HUMANITARIAN REPONSE
Sacial interactions via third parly Access services, to show qualfications
services that rely on logins to work in foreign country
E-COMMERCE

Shopping, business transactions
and payments

How digital identity can improve lives in a post-COVID-19 world
Jan 14, 2021



https://www.weforum.org/agenda/archive/davosagenda2021

3. Identidade Digital

Identidade Digital

Maquinas/Comp
utadores

Inteligéncia

SI/Applicagoes Sensores Artificial

Pessoas Fisicas

Identidade
Funcional

Identidade

Formal

a 3 5 Operadores
“ Carta de Cartdo de Cartiode | Cartiode | FPEESOTES | Ordem dos
Condugao Estudante Advogados Banco moével Engenheiros

Entidades Entidades Entidades Entidades Entidades Entidades Entidades Entidades
de Registo de Registo de Registo de Registo de Registo de Registo de Registo de Registo
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4. Quadro de Interoperabilidade

4.1. Exemplo de Arquitectura de Interoperabilidade de Estonia

Public sector Private sector

Intermet

Public servant

View

User interfaces MISP Geo IS X-Road Center PKI

Fonte: Estonian e-Government Ecosystem: Foundation, Applications, Outcomes
Kristjan Vassil University of Tartu



4. Quadro de Interoperabilidade

4.2. Regulamento do Quadro de Interoperabilidade (Decreto No 67/2017, de 1 de Dezembro)

Arquitectura do Quadro de interoperabilidade

Central de Chamadas |

— Cidadda Sector Privado Balcio Balco Move Balc3o Fix

Plataforma de Interoperabilidade

|

Platafoma de Interoperabilidade

Governacéo Digital
Regular, Supervisionar e Fiscalizar

cAmﬁcwlo

Autorizaclio

Digital
Plataforma de Pagamento | Licengas, Certificados ¢
Estatal Plataforma de Licenciamentos

Plataforma de Interoperabilidade

|

Atribuices de Competéncias como Coordenador da
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5. Regulamento do Sistema de Certificacao Digital de Mogambique

Decreto n2 59/2019, de 3 de Julho, Aprova o Regulamento do Sistema de Certificacdo Digital de Mogambique

Havendo necessidade de operacionalizar o Sistema de Certificacao
Digital de Mogcambique (SCDM), que visa garantir a autenticidade,
integridade e validade juridica de documentos em formato electrénico,
ao abrigo dos artigos 54 e 55, da Lei n.2 3/2017, de 9 de Janeiro, Lei de

Transacoes Electronicas o Conselho de Ministros aprovou o

Regulamento do Sistema de Certificacao Digital de Mocambique,
através do Decreto n? 59/2019 de 3 de Julho.

O SCDM é baseado numa Infra-estrutura de Chave Publica (ICP), que
permite o aumento do nivel de seguranca nas transaccdes electronicas
entre a administracao publica, os cidad3aos e as empresas, promovendo
deste modo o aumento da qualidade e confianca dos servicos prestados
com recursos a tecnologias de informacao e comunicacdao. O SCDM
contribuira para reduzir fraudes e evasdes fiscais e outros crimes
cibernéticos, através de garantia de autenticidade, integridade e nao
repudio das transacc¢oes.

Quarta-feira, 3 de Julho de 2019
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Regulamento do Sistema de Certificagao
Digital de Mogambique (SCDM)
CAPITULO1
Disposicdes Gerais
Armico 1
(Definigao)

1. Sistema de Certificagio Digital de Mogambigque
abreviad i por SCDM € um sistema que engloba

SUMARIO
Conselho de Ministros:
Decreto n.” 59/2019:
Cria o Sistema de Certificagio Digital de Mogambigue

e aprova o Regulamento do Sistema de Certificagfio Digital
de Mogambique.

Decreto n.> 60/2019:

Fixa o subsidio especial em 75%, a incidir sobre o salério base da
fangéo ov categoria profissional dos Funcianérios e Agentes
do Estado de Carreira de Regime Geral e Especial nio
Diferenciada que fungdes técni inistrati
nos Tribunais, no Conselho Constitucional e no Ministério
Piblico.

as actividades de certificagio digital de entidades pablicas
e privadas.

2. Para efeitos do presente Regulamento, sio adoptadas outras
definicdes que do glossi anexo, que dele faz parte
integrante.

Armico 2
{Objecto)

O SCDM, visa garantir um ambiente electronico seguro
de transacgdes electronicas no Pais.

Armico 3

(Anmibito)
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5. Regulamento do Sistema de Certificacao Digital de Mogambique

5.2. Objectivos do Sistema de Certificacdo Digital de Mogcambique

e Assegurar a integracao e a eficacia dos sistemas de autenticacao digital
nas relacoes electronicas de pessoas singulares e coletivas com o Estado e
entre entidades publicas

 Desmaterializar processos e procedimentos nas relacoes entre os varios
organismos do Estado, entre o Estado e o cidadao e outras entidades;

* Definir politicas, regras e procedimentos para a sua hierarquia de
confianca;

 Desempenhar o papel de incluir ou excluir os demais participantes na sua
hierarquia de confianca; e

e Supervisionar e auditar as praticas e processos de todos os participantes
na sua hierarquia de confianca, mediante as politicas, regras e
procedimentos definidos, assim como as disposicoes legais e
regulamentares em vigor.



5. Regulamento do Sistema de Certificacao Digital de Mogambique

5.3. Estrutura Hierarquica

Decreto n2 59/2019, de 3 de Julho, Aprova o Regulamento do Sistema de Certificagao Digital de Mogambique;

INTIC

INAGE, CEDSIF, INCM,
SENAMI, INATRO, IES,
BANCA, VODACOM,
MOVITEL,

DNIC, SENAMI,
INATRO, IES, BANCA,
VODACOM, MOVITEL,

Comite Gestor
(CG - SCDM)

Comité Técnico
(CT - SCDM)

Autoridade Certificadora
Nivel | Raiz Estado (ACR)

Entidades Certificadoras

Nivel 2 (EC)

Entidades Certificadoras Subordinadas Entidades de

Nivel 3 (SUbEC)

Registo (ER)
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5. Regulamento do Sistema de Certificacao Digital de Mogambique

5.4. Comité Gestor

Comité Gestor (CG) é o drgao responsavel pela gestao e administracao de politicas e praticas do
Sistema de Certificagao Digital de Mogambique (SCDM). O Comité Gestor (CG) exerce as func¢oes
de gestdao de topo dos orgaos consultivos e operacionais do SCDM. Podem fazer parte do Comité
Gestor um representante de cada Entidade Certificadora Publica do Sistema de Certificacao Digital
de Mocambique, e um representante das Entidades Certificadoras Privadas a ser designado pelo
Presidente do Comité Gestor do Sistema de Certificacao Digital de Mocambique.

Presidente

Primeiro-Ministro

Vice-Presidente
Ministro que superentende a area de TICs.

- Membros do Comité Gestor

Instituto Nacional de Tecnologias de Informacao e Comunicagao

Ministro que
- - Ministro que superintende a - Ministro que PCA do Instituto
Ministro que - Ministro que g s erintende 4rea da Ministro que o\ erintende a Nacional de
supgrmtznde - supe;rmtende area de Administracdo supgrmtednde - area de Tecnologias de
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5. Regulamento do Sistema de Certificacao Digital de Mogambique

5.5. Comité Gestor

e Assegurar a integracao e a eficacia dos sistemas de certificacao digital nas
relacdes electronicas de pessoas singulares e colectivas com o Estado e entre
entidades publicas e privadas;

* Permitir a desmaterializacao de processos e procedimentos nas relacdes entre
os varios organismos do Estado, entre o Estado e o cidadao e outras entidades;

e Assegurar a adequacao das politicas de certificacao electrénica as normas
internacionais aplicaveis, bem como a evolucao das praticas de certificacao
electronica de acordo com a evolucao internacional neste ambito.

OBJECTIVOS

* Definir as politicas e praticas de certificacao, propostas pelo Comité Técnico (CT)

e elaborar de acordo com a legislacao e as normas ou especificacoes

internacionalmente reconhecidas, a serem observadas pelas Entidades

Certificadoras (EC), Entidade de Registo (ER) e demais prestadores de servico de

suporte integrantes do SCDM;

Garantir que as declaracOes de praticas de certificacao das varias Entidades

Certificadoras que integram o SCDM, incluindo a Autoridade Certificadora Raiz

do Estado, estejam em conformidade com as politicas e praticas de certificacao

definidas pelo SCDM;

* Propor os critérios para a aprovacao dos pedidos das Entidades Certificadoras
para a sua integracao no SCDM;

e Representar institucionalmente o SCDM em féruns nacionais e internacionais.

COMPETENCIAS




5. Regulamento do Sistema de Certificacao Digital de Mogambique

5.6. Comité Técnico

 Manter-se actualizado sobre as normas internacionais aplicaveis ao ambito,

de forma a permitir a evolucao do sistema de certificacdao numa base sélida

e fundamentada;

Contribuir de forma proactiva para a melhoria continua do Sistema de

Certificacao Digital de Mocambique;

 Manter o Comité Gestor actualizado no que diz respeito as melhores
praticas internacionais.

OBJECTIVOS

* Propor politicas e praticas de certificacao de acordo com a legislacao
e as normas ou especificacoes internacionalmente reconhecidas, no
ambito da certificacao digital;

* Monitorar continuamente as melhores praticas internacionais de
forma a identificar e propor accoes de melhoria no sistema;

* Emitir pareceres e esclarecimentos inerentes a questoes técnicas e de
seguranca;

COMPETENCIAS




6. Operacionaliza¢ao do Sistema de Certificacao Digital de Mo¢cambiqu

A operacionalizacao do Sistema de Certificacao Digital de Mocambique
consiste no estabelecimento da infra-estrutura e plataformas
tecnologicas, na criacao da estrutura organizacional, processos para a
tramitacao de registo e credenciacao no Sistema de Certificacao Digital
de Mocambique, e exige a criacao das seguintes requisitos essenciais
para o seu funcionamento:

Documentos Orientadores do Sistema de

Criacao da estrutura organizacional Certificacdo Digital de Mocambique

Constituicdo e formagdo dos Gestio Auditores Administrador de Administrador de
membros dos grupos de Trabalho Seguranga Sistemas
Estabelecimento da infraestrutura Ambiente de Ambiente de rgcrz b;f:téeod;e

da Chave Publica (PKl) produgdo testes perag

desastres

Instituto Nacional de Tecnologias de Informacéo e Comunicagao



6. Operacionalizacao do Sistema de Certificagao Digital de Mo¢cambiqu

6.1. Arquitectura da ICP Mo¢ambique

Offline
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Online
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Internet

Fonte: UFSC/INTIC

Lista de Certificados Confidveis

Offline
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6. Operacionaliza¢ao do Sistema de Certificacao Digital de Mo¢cambiqu

6.2. Servigcos a serem disponibilizados pela Autoridade Certificadora Raiz

Registo, credenciacao, revogacao e gestao dos certificados das Entidades
Certificadoras de nivel imediatamente subsequente ao seu, na cadeia de
confianca do Sistema de Certificacao Digital de Mocambique;

Geracao de certificados e gestao do seu ciclo de vida;

Fiscalizar todas as Entidades Certificadoras que compdem a hierarquia de
confianca do Sistema de Certificacao Digital de Mocambique;

Disponibilizar a informacao do estado e do motivo da revogacao dos
certificados, através da pagina Web do Sistema de Certificacao Digital de
Mocambique.




7. Riscos do nao utilizacao de Identidade digital

A Certificacao digital contribui para aumento de seguranca de

transacoes feitas electronicamente:

* Por Exemplo durante a COVID-19 houve muitos casos de pedidos
fraudulentos de doacdes de organizacoes falsas;

* Venda de testes nao genuinos a cidadaos, criando empresas falsas ou
recrutando falsos gestores para colheita de dados;

 Somente no Reino Unido, a Policy Exchange estima custaram ao
governo cerca entre £ 1,3 bilhdo e £ 7,9 bilhdes (USS 1,8 bilhdo a USS
10,8 bilhdes) em 2020.

How digital identity can improve lives in a post-COVID-19 world
Jan 14, 2021


https://www.weforum.org/agenda/archive/davosagenda2021

8. Desafios e Perspectivas

 Soberania de dados, dados em movimento e acesso a dados: como o0s paises
atingem o equilibrio adequado entre privacidade, seguranca e propriedade
intelectual dos dados nacionais;

 Necessidade de estruturas legais, regulatérias ou de governacao da identidade e
certificacao digital.

 Necessidade de codigos de conduta de uso de certificacao digital para governos,
industrias e organizacdes nao-governamentais;

* Necessidade de estabelecimento de quadros de interoperabilidade e de
portabilidade de dados sobre a identidade e certificacao digital em ambientes
domeésticos, regionais, e internacionais;

e Garantir a harmonizacao global dos padrdes de identidade e certificacao digital.



9. AccoOes de Seguimento

Conclusao da elaboracao dos Documentos Orientadores do
Sistema de Certificacao Digital de Mocambique

Realizar a primeiro Reuniao do Comité Gestor
Realizar a primeira reuniao do Comité Técnico
Criar a Autoridade Certificadora de Raiz

Proceder com o lancamento da primeira fase do Sistema de
Cretinacao Digital de Mocambique;

Intensificar as accoes de gestao de mudanca e socializacao do
SCDM;

Instituto Nacional de Tecnologias de Informag¢ao e Comunicagao




Muito Obrigado!
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