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Contextualizagao

A Politica e Estratégia Nacional de Seguranc¢a Cibernética foi

Aprovada em Agosto de 2021

BOLETIM DA REPUBLIC

PUBLICAGAO OFICIAL DA REPUBLICA DE MOGAMBIQUE

12.° SUPLEMENTO

IMPRENSA NACIONAL DE MOCAMBIQUE, E. P.

AVISO

A matéria a publicar no «Boletim da Republica» deve ser remetida
em cépia devidamente autenticada, uma por cada assunto, donde
conste, além das indicagoes necessarias para esse efeito, o averbamento
seguinte, assinado e autenticado: Para publicagédo no «Boletim
da Repiiblica».

SUMARIO

Conselho de Ministros:
Resolugao n." 69/2021:

Aprova a Politica de Seguranca Cibernética e Estratégia da sua
Implementacao.
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Politica de Seguranca Cibernética
e Estratégia da sua Implementacgéo

1. Introdugao

A era digital coloca paises de todo o mundo perante um novo
conceito de seguranga, o de seguranga cibernética, que deve ser
encarado com responsabilidade e envolvimento de todas as forgas
vivas da sociedade, para que Mogambique possa tirar o melhor
proveito do espago cibernético.

Para efeitos do presente documento entende-se por espaco
cibernético ao ambiente complexo, de valores e interesses,
materializado numa drea de responsabilidade colectiva, que resulta
da interac¢do entre pessoas, redes e sistemas de informagao,
€ por seguranga cibernética ao conjunto de medidas e ac¢des de
prevengio, monitorizacdo, deteccdo, reaccio, andlise e correccio
que visam manter o estado de seguranga desejado e garantir
a confidencialidade, integridade, disponibilidade e ndo repidio
da informagcio, das redes e sistemas de informagdo no espaco
cibernético, ¢ das pessoas que nele interagem. A seguranga

Somos todos chamados a participar de forma activa na implementa¢ao da PENSC
como forma de Prevenir ataques e incidentes cibernéticos




Contextualizagao

A seguranca cibernetica € uma responsabilidade de toda
sociedade, por isso, nao e possivel garantir a seguranca
cibernetica do pais trabalhando de forma isolada;

’

E importante apostar na prevencao, consciencializando da
sociedade para adopcao de boas praticas e criar mecanismos
de coordenacao, como os CSIRTs Sectoriais e Institucionais e
a respectiva Rede Nacional de CSIRTs para a coordenacao e
partilha de informacao e ajuda mutua;

E necessério reforcar o quadro legal sobre seguranca
cibernética, com a elaboracao de instrumentos legais e
regulamentares, em paralelo com a introducao de
mecanismos teécnicos e desenvolvimento de capacidades para
o0 estabelecimento de um ecossistema seguro;

Instituto Nacional de Tecnologias de Informagcao e Comunicagao



Contextualizacao

Pilares do desenvolvimento da capacidade nacional de ciber defesa

Lei de Ciberseguranga Ciber defesa Lei de Ciber Crime
Proteccao Infraestruturas Criticas Ciber Diplomacia Literacia Cibernética

Os desafios da sociedade para dar resposta as ameacas cibernéticas

Estruturas de

- Técnicos
governagao

. *Recursos humanos
*Legislacio Capacitados

-(Abrangéncia
terntorial) Infraestruturas
*Gov
€rnanga Consciencializa;ﬁo

A




Contextualizacao

Governacao e Coordenacao da Seguranca Cibernética

A coordenacao da seguranca cibernética sera assegurada pelo
Conselho Nacional de Seguranca Cibernética (CNSC).

O uma estrutura de governacao a nivel politico e estrategico

d coordena e lidera as accoes que visam a implementacao
dos objectivos da PENSC.

Ministro que tutela a area
Tecnologias de informagao e
comunicacéo (TIC)
—

Secretariado
Técnico
"
"Instituigoes ~ Reguladorde  Regulador das N /J\ Gérﬁiﬁ e . /J\ CSIR Suﬁid\ade ector
FDS . . Educacao Salide . Energia Academia : . .
da Justica TIC Comunicacoes C@@a Nacional Civil privado
_/ o/ -/ -/ / o/ -/ _/ _/ _/

Instituto Nacional de Tecnologias de Informag¢ao e Comunicagao



Rede Nacional de CSIRTs

Modelo Hierarquico da Rede Nacional de CSIRT

CSIRT.MZ

(Coord Nacional)

Secretariado |
(Assegurado pelo INTIC)

CSIRTC_Academia CSIRT CSIRT
(CSIRT da MoRENet) Telecomunicacoes Financeiro

CSIRT Governo

CSIRT ...



Rede Nacional de CSIRTs
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CSIRT NACIONAL

Ministério da
Economia e Finangas

_] Ministério da Sadde

-] Ministéric dos Transportes
e Comunicagdes

Ministério das Obras
Pulicas, Habitagdo e
Recursos Hidricos

Ministério dos Recursos
Minerais e Energia

Banco de Mogambique




Rede Nacional de CSIRTs

Abordagem do INTIC no Desenvolvimento da rede nacional de CSIRT
Frameworks e Modelos de Maturidade

CSIRT Handbook (1998-2003) ENISA: Guia de Boas Praticas Para Gestdo de Incidentes (2010
FIRST: Framework de servicos CSIRT (v2.1:2019) ] _ENISA: Como implementar um CSIRT e SOC (2020) N eriscr

rFy ——r T o x>

GFCE & NL: Guia para o inicio do estabelecimento do CSIRT  SANS: estabelecimento e gestdo de Equipas de Resposta a
Nacional (2021) Incidentes para grandes empresas

e

ISO/IEC 27035-1&2: Gestdo de Incidentes de Seguranga da

Informacao
Modelo padrao de Niveis de maturidade de CSIRTse
0 ~ . N e . &
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¢ Authority * Personnel resilience | » Consolidated e-mail o Incident detection process E f— ENISA/IGCMF p——
* Responsibility o Skill set description system 2 2 . » 1 not reached =]
o Service description * Internal training * Incident tracking system : ]S"nd?r:‘ re:;:::on i 2 . H U m a n OS . 7 Pa ra m et rOS =a sg
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 Integration in existing  |e External * Resilientinternetaccess | = o o :(ac:lce e-mailandpweb présince »2 ’ ".l“‘
CSIRT systems communication * Incident prevention tool g ; . . P
. T i o M ko bl o b 4. Processos: 17 Parametros
ivamgwork *| Easna o ladae dexemgn Woieu! * Reporting process, Statistics process, Meeting process,
*  Security policy networking * Incident resolution tool set Poer-0-pesr process




Rede Nacional de CSIRTs

Framework de servicos de um CSIRT (FIRST)

 Information Security Incident Report Acceptance
Information Security Incident Analysis
Artifact and Forensic Evidence Analysis

Mitigation and Recovery

Information Security Incident Coordination

Crisis Management Support h_\‘
Information Security
Incident Management

Vulnerability Discovery/Research
Vulnerability Report Intake
Vulnerability Analysis

- . Vulnerability Coordination
* Monitoring and Detection — 8 7 Vulnerability Disclosure
« Event Analysis » Vulnerability Response

Information Security S ERVI C E Vulnerability

Event Management Management
AREAS
» Awareness Building
 Training and Education » Data Acquisition
« Exercises E F&s * Analysis and Synthesis
« Technical and Policy Adviso .
i icy Advisory E‘~J \4 Communication
Knowledge Situational
Transfer Awareness



CSIRT Nacional
Visao e Missao do CSIRT Nacional (nCSIRT.Mz)

e Mocambique como uma
nacao com o espaco
cibernético seguro,

o resiliente e uma
: sociedade
consciencializada.

e Criar e desenvolver uma
capacidade nacional de
resposta a incidentes
cibernéticos que
garanta um ambiente
Seguro no espaco
cibernético
Mocambicano em
particular e no
Ciberespaco Mundial
em geral.




CSIRT Nacional

Objectivos da CSIRT Nacional

Geral
Estabelecer de uma unidade de coordenacdo de equipes de resposta a incidentes cibernéticos a nivel

nacional, que sirva de ponto central de contactos a nivel nacional e Internacional.

Coordenar as actividades nacionais no ambito da operacao das equipes de resposta a
incidentes;

Representar o pais em foruns nacionais, regionais e internacionais em matérias de
seguranca cibernética;

Especificos

[Dinamizar accoes com vista a criacao de CSIRTs sectoriais; }

Emanar directrizes, procedimentos, recomendacdes, normas e padrdes técnicos e
operacionais, para a melhoria do ambiente de seguranca Cibernética;

Criar e manter o Observatoério Nacional de Seguranca Cibernética e publicar dados
estatisticos sobre a situacdao de seguranca Cibernética no pais;

v Garantir a criacao de uma cultura nacional de seguranca cibernética. J

Ny



CSIRT Nacional

Abrangéncia (entidades beneficiarias dos servicos do CSIRT Nacional- Conctituency)

Provedores de

Servigos de
Internet

Prestadores de
servigos Academia

digitais
Operadores de
servicos
essenciais
Entidades do S
Estado \ (offs EED)

Operadores de
Infraestruturas
Criticas

CSIRT
Internacionais

De uma forma geral, o ciberespaco de interesse nacional, incluindo qualquer dispositivo
pertencente a uma rede ou bloco de enderecamento atribuido a um operador de
comunicagoes electrdnicas, instituicao, pessoa coletiva ou singular com sede em territério
Mocambicano, ou que esteja fisicamente localizado em territdrio Mogambicano




[ ] CSIRT Nacional

Areas funcionais do nCSIRT.Mz

Desenvolvimento
da Capacidade
Humana

Sensibilizacdo

Unidade de
Auditoria e
qualidade de
seguranca de
informacio

Unidade
seguranca de
redes e
comunicagoes

Unidade de
seguranca de
Software

Monitoria de
rede
E Analise
situacional de
Seguranga
Cibernética

Gestao de
Vulnerabilidades

Ciber Inteligéncia

Centro de
Pesquisa e
analise de
trafego da
internet

Statisticas




CSIRT Nacional
Servicos actuias do nCSIRT.Mz

Publico Alvo (Constituency)

Gestao de b o
Incidentes Redes que utilizam recursos Nacionais
r 1 L] L] L] L] L]
Colecta de dados Principais Atividades
| Coordenagio AN —| Consciencializagdo > Facilitar a coordenacdo do tratamento de
Spampots, Threat feed incidentes entre as partes
\ J
( ) » Auxilio no estabelecimento de novos CSIRTs
Partilha de .
. . . ~ Desenvolvimento
—{ Analise técnica e informacao 1 deb ti . L.
(MISP) € boas praticas > Ponto de contato nacional de tltimo recurso
\ J
- \ » Trabalho colaborativo com outras entidades
Suporte na Cooperacao
—| Mitigacao e —|  eventose > Auxilio na andlise técnica e compreensio de
recuperagao reunioes
L ) ataques e ameagas
I » Aumentar a detecgdo, correlagdo de eventos
Fontes de notificagdo (Feeds) A ih ¢ . §40, . ¢
. |_| Aconselhamento e determinagao de tendéncias
Membros registados do ShadowServer técnico
Abuse.ch . . .
: » Transferir o conhecimento através de cursos,
Openfish
Phishtank » Boas praticas e consciencializagao

Estas atividades vao obedecer o padrao "FIRST CSIRT Services Framework",
descrito detalhadamente no documento "Computer Security Incident Response
Team (CSIRT) Services Framework".



https://www.first.org/standards/frameworks/
https://www.first.org/standards/frameworks/csirts

CSIRT Nacional
Servicos do nCSIRT.Mz

- Um sistema de tratamentos de
Pagina Web do nCSIRT; fontes de informag3o (feeds )

(https://csirt.mz) InteMQ e MISP (loC)

e https://github.com/certtools/intelmq
e https://www.shadowserver.org/

Sistema de “Ticketing”
para registo Incidentes

Um Sistema de armazenamento de
informagdo/dados

RFC-2350

Tudo o que seja processado pelo InteIMQ deve
Base de Dados de ficar guardado para:

Contactos 1)Construcdo de relatérios e/ou dashboards;

2) Preservacao de observaveis referentes ao
Ciberespaco Nacional;



https://github.com/certtools/intelmq
https://www.shadowserver.org/

CSIRT Nacional
Cooperacao Internacional

O INTIC, IP tem privilegiado a dimensao da cooperacao internacional a varios niveis como

forma para colher experiéncias com vista a melhorar o actual cenario no que diz respeito a
seguranca cibernética.

CNCS a[];!g: .ceger @ OOpeng : " enisam

de ( ers QG MODERNIZACAO o —
Telecommunications

NA
g UST’ -

TTT— U5, TRADE AND DEVELOPMENT AGENCY

4

United States

0 MUCERT
2 Dokt ofice il AfricaGERT  GFCE
M ot Unsted |n promoting cyber security in Afnca

Instituto Nacional de Tecnologias de Informagcao e Comunicagao



CSIRT Nacional

Cooperacao Internacional (Filiagoes e acreditagoes)

Membros dos
steering
Committee dos
CSIRT da SADC

Membros do
“Global Forum Of
Cyber Experts”

Membros do Membros do
FIRST AfricaCert

GFCE

MoU com

Eswatini Cooperagao J| Cooperacao MoU
Cyber4d MoU CSA MoU NCSA MoU CSIR communication | com o CNCS com CyberTalents
Dev Gana do Ruanda da RSA s commission de Portugal CERT.br (Osint)

(esccom)




CSIRT Nacional

Oportunidades de Formacao - Cooperacao com Cybertallent

Introduction to Cybersecurity oy
Bootcamp 2023 - COHORT 2 an-é

Sub Saharan Africa

Applications for

MAY COHORT 2
are Now Open!

AN Opportunity to Help
You Get Started in Cybersecurity!

APPLICATIONS OPEN
FROM I5TH MARCH TO 20TH APRIL

Organized By APPLY Now. Supporting Partner

<= INTIC,IP

Pré-requisitos para o curso: http://bit.ly/3YPS1gA
Registo: http://bit.ly/3yGdE27



http://bit.ly/3YPS1qA
http://bit.ly/3yGdE27

CSIRT Nacional

Actividades em Curso

‘ e Submetida e em analise a criacao do conselho nacional
Lidera ncae de. Seguranca Clber.netlca; |
* Criado o CSIRT Nacional (Tecnicamente);

Coo rdenaQBO e Em processo de preparagao a criagao de um férum
nacional de CSIRTs (Anual);

/

Proteccao de
|nfra estruturas cooperacao em particular na Matéria de Infraestruturas

e Em processo de negociacao com Gana CSA a

criticas

Criticas

)

e Em processo a Criagao da Rede Nacional de CSIRT;

Prot?cgao de * Em carteira o processo de senssibilizacao sobre a
activos de necessidade de investimento em segurancga Cibernética.

o e Em analise a adopg¢ao de Frameworks sobre seguranca
Informagao para serem adoptados como diretrizes em Mogcambique -




CSIRT Nacional

Actividades em Curso

Quadro Legal e e Lei de Seguranca Cibernética
o * Lei do Cibercrime e Lei de Proteccao de dados
Regulatorlo e Adesdao a convecgao de Budapeste

¢ Assinaturas de MdE: UFSC, UFRGS, Ghana, Ruanda, CSIR, Eswatine para troca de
Experiencias;

DesenVO|VimentO de e Em curso a assinatura de um MoU entre o INTIC e Nic.br para disponibilizacdo de

cursos online sobre SC;

Ca pa C|d d de’ Pesq u isa e * Criagdo de uma academia de seguranca Cibernética (longo prazo)
~ ¢ Em carteira a criagdo de curso superiores (Licenciatura e mestrado) de especializacdo
Inovacao em SC:
¢ Em analise a possibilidade de inclusdo de temas ligados a CS no ensino primario e
secundario.

eEm parceria com o CNSC de Portugal foram ministrados cursos de

CUltU ra de Segu ranca sensibilizacdo para o cidaddo no geral e estudantes do ensino secundarios
: o em particular
Ci be rnetica e * Formacgao de Jornalistas e actors do ecosistema de SC.
Consciencializagéo ® Em curso a assinatura de MoU entre o INTIC e nic.br para disponibilizacao

de cartilhas sobre SC.




CSIRT Nacional

Mecanismos de notificacao de incidentes

ddddd

Email

CCCCCCCC

Inicio do Incidente

Formulario na pagina do nCSIRT.MZ

https://csirt.mz

E-mail: reportar@csirt.mz

Telefone — Linha verde
800 909 909
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https://csirt.mz
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