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O que é Identidade?
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Objetivo da Identidade Digital



Composição da
Identidade Digital

Identidade 
Digital

Identificadores
- Nome Completo
- NUIT

Credenciais de Acesso
(alguns opcionais)
- Login/senha
- OTP
- SMS
- E-mail

Outros Atributos
Número Celular
***



Desafios da Identidade Digital
● Definir e implementar

○ Processos de registro dos usuários
○ Formas de autenticação
○ Níveis de garantia das identidades



Níveis de Garantia

Baixo Substancial Alto

Autenticação
Pelo menos 1 fator de 
autenticação

Pelo menos 2 fatores de 
autenticação

Pelo menos duas categorias diferentes 
de fatores de autenticação

Identidade
Identidade autodeclarada 
sem coleta, validação ou 
verificação de evidências

Prova de identidade remota ou 
presencial, verificação de endereço 
necessária, coleta biométrica opcional

Comprovação de identidade presencial (ou 
remota supervisionada), coleta de dados 
biométricos e verificação de endereço
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Experiência Brasileira

NFe
Voluntária

NFe
Obrigatória
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Experiência Brasileira

● Desvantagens:
○ Caro

■ 25 USD validade de 1 ano
○ Inconveniente

■ Softwares, plugins, etc

● Vantagem:
○ Alto nível de garantia da identidade
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● gov.br
○ DECRETO Nº 8.936, DE 19 DE DEZEMBRO DE 2016
○ Identidade Digital Online
○ 140 milhões de contas em 11/2022

■ 87% da população brasileira acima de 18 anos
○ Acesso a mais de 5 mil serviços online

■ 86% de todos os serviços que podem ser digitalizados
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Experiência Brasileira

● gov.br
○ Múltiplas formas de autenticação
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● Desvantagens:
○ Suscetível a ataques de recuperação de conta com deep fake
○ Não há atendimento humano

● Vantagens:
○ Gratuito
○ Fácil utilização



Experiência Brasileira

● Identidade do Registro Civil (IdRC)
○ Fonte primária dos dados biográficos do cidadão



Experiência Brasileira

● Identidade do Registro Civil (IdRC)
○ Níveis de Garantia

 

 
Baixo Substancial Alto

Autenticação Pelo menos senha Dois fatores Dois fatores de categorias distintos

Identidade
Auto-registro com conferência de 
dados em bases do Registro Civil 
do Brasil

- Certificado ICP-Brasil; ou 

- Validação biométrica; ou 

- Videoconferência.

Validação presencial no registro civil 
com verificação de documentos, 
coleta de biometria e definição de 
credenciais de acesso presencial
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Experiência Brasileira

● Identidade do Registro Civil (IdRC)
○ Assinador de Documentos Eletrônicos

AC Raiz
Registro Civil do Brasil

AC Políticas

AC CertAU
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Experiência Brasileira

● Vantagens:
○ Gratuito
○ Fácil utilização
○ Atendimento humano
○ Dado tem origem na fonte primária dos dados biográficos
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