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Tecnologia da Informagao UNIAO E RECONSTRUCAO

Workshop sobre o Sistema de Certificacao
Digital de Mocambique (SCDM)

“Por uma identidade Digital Segura e Inclusiva”

2/ de marco de 2023
Maputo - Mocambique



A Experiéncia do Instituto Nacional de
Tecnologia da Informacao (ITl) na
Implementacao do Sistema de Certificacao
Digital do Brasil e os Servicos Oferecidos




Assinaturas Eletronicas no Brasil
Legislacao Aplicavel

https://www.gov.br/iti/pt-br/assuntos/legislacao/legislacao-1



https://www.gov.br/iti/pt-br/assuntos/legislacao/legislacao-1

Medida Provisoria n® 2.200-2, de 24 de agosto de 2001

Art. 12 Fica instituida a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletronica, das
aplicacoes de suporte e das aplicacoes habilitadas que utilizem certificados digitais, bem como a
realizacao de transacoes eletronicas seguras.

Art. 2¢ A ICP-Brasil, cuja organizacao sera definida em regulamento, serda composta por uma
autoridade gestora de politicas e pela cadeia de autoridades certificadoras composta pela
Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas
Autoridades de Registro - AR.

Art. 10. ...

§8 12 As declaracoes constantes dos documentos em forma eletronica produzidos com a utilizacao
de processo de certificacao disponibilizado pela ICP-Brasil presumem-se verdadeiros em relacao
aos signatarios, na forma do art. 131 da Lei n2 3.071, de 12 de janeiro de 1916 - Cddigo Civil.

8§ 22 O disposto nesta Medida Provisoria nao obsta a utilizacao de outro meio de comprovacao da
autoria e integridade de documentos em forma eletronica, inclusive os que utilizem certificados
nao emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a
quem for oposto o documento.



http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200-2.htm

Lei n®14.063, de 23 de setembro de 2020

Art. 12 Esta Lei dispoe sobre o uso de assinaturas eletronicas em interacoes com entes publicos,

Art. 2° Este Capitulo estabelece regras e procedimentos sobre o uso de assinaturas eletronicas no
ambito da:

| - interacao interna dos 6rgaos e entidades da administracao direta, autarquica e fundacional dos
Poderes e 6rgaos constitucionalmente autébnomos dos entes federativos;

Il - interacao entre pessoas naturais ou pessoas juridicas de direito privado e os entes publicos de
que trata o inciso | do caput deste artigo;

lll - interacao entre os entes publicos de que trata o inciso | do caput deste artigo.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm

Lei n®14.063, de 23 de setembro de 2020

Art. 4° Para efeitos desta Lei, as assinaturas eletronicas sao classificadas em:

| - assinatura eletronica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato eletrénico do signatario;

Il - assinatura eletrdnica avancada: a que utiliza certificados nao emitidos pela ICP-Brasil ou outro meio
de comprovacao da autoria e da integridade de documentos em forma eletrénica, desde que admitido
pelas partes como valido ou aceito pela pessoa a quem for oposto o documento, com as seguintes
caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletrénica cujo signatario pode, com elevado nivel de
confianca, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificacdo posterior é
detectavel;

Il - assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do § 1° do art. 10 da
Medida Proviséria n°® 2.200-2, de 24 de agosto de 2001.

8 1° Os 3 (trés) tipos de assinatura referidos nos incisos |, Il e lll do caput deste artigo caracterizam o
nivel de confianca sobre a identidade e a manifestacao de vontade de seu titular, e a assinatura
eletronica qualificada € a que possui nivel mais elevado de confiabilidade a partir de suas normas, de

seus padroes e de seus procedimentos especificos.
6



Certificacao Digital no Brasil

elDAS
(Regulation (EU) n° 910/2014)
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@ Lei 14.063/2020




Tl - Autarquia Especializada

O Instituto Nacional de Tecnologia
da Informacao - ITl é uma autarquia
federal vinculada a Casa Civil
da Presidéncia da Republica.

Dentre suas competéncias, destacam- MP 2.200-2/2001

se o papel de Autoridade Certificadora

Raiz - AC Raiz da Infraestrutura de Art.13. O ITI é a Autoridade Certificadora Raiz
Chaves Publicas Brasileira - ICP-Brasil e da Infra-Estrutura de Chaves Publicas
de provedor da solucao de assinaturas Brasileira.

eletronicas avancadas para a
Plataforma Gov.br.

Sua estrutura regimental e
competéncias sao estabelecidas pelo
Decreto n° 11.206 de 26 de setembro de
2022.



Tl - Autarquia Especializada

Com o advento da
publicacaoda Lein®
14.063/2020, e seu decreto
de regulamentacao, o
Decreto n®10.543/2020, o
ITl passa a atuar no
provimento de solucao de
assinaturas eletronicas
avancadas para a
Plataforma Gov.br.

DECRETO 10.543/2020

Competéncias do ITI

Art. 9° O Instituto Nacional de Tecnologia da Informacao -
ITI:

| - em ato conjunto com a Secretaria de Governo Digital da
Secretaria Especial de Desburocratizacao, Gestao e
Governo Digital do Ministério da Economia, definira os
padroes criptograficos referenciais para as assinaturas
avancadas nas comunicacoes que envolvam a administracao
publica federal direta, autarquica e fundacional; e

Il - podera atuar, em conformidade com as politicas e as
diretrizes do Governo federal, junto a pessoas juridicas de
direito publico interno no apoio técnico e operacional
relacionado a criptografia, a assinatura eletronica, a
identificacao eletronica e as tecnologias correlatas.
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Funcoes

Opera a AC-Raiz da ICP-Brasil

Agéncia Executiva das politicas de
certificacao digital no padrao ICP-Brasil

Entidade que administra o credenciamento
do mercado da ICP-Brasil

Responsavel pela auditoria e fiscalizacao
de todos os integrantes da ICP-Brasil

Entidade que fomenta e cria padroes
de assinatura eletrénica no pais

Prover apoio técnico e operacional para
iImplementacao de politicas publicas (Gov.br)

Missao
‘ Massificacao da certificacao digital

‘ Novas tecnologias de seguranca
e de identificacao digital

‘ Instrumento de transformacao digital

‘ Lideranca em tecnologias de
seguranca cibernética

‘ Infraestrutura para privacidade de dados

‘ Viabilizar novos servicos publicos digitais

10




Organograma do ITI

Diretor-Presidente

Divisdo de Assuntos Coordenagao de
COPEO
CGOPE CGISE CGAFI CGNPE
P s ~ Coordenagéo-Geral de Coordenagio-Geralde ~ Coordenagao-Geral de Coordenagio-Geral de
Orcamentéria @ Financeira Operagoes Infraestrutura e Seguranga Auditoria e Fiscalizagao Normalizagao e Pesquisa
coLic COACR COTEC COAUC DINOR
Coordenagio de Licitagées e ~ Coordenagio de Operagio Coordenagio de — ~—  Coordenagio de Auditoria e
Contratos da AC Raiz Infraestrutura Tecnolégica Credenciamento Divisio de Normalizaclio
SEGEP - COGED SETEM COFIC
Servico de Gestdo de ______ Coordenagio de Gestdode ___ Servigo de Operagéo da COSEG i I Coordenagio de
Peososs Pessoas e Desenvolvimento Entidade de Auditoria do Coordenagdo de Seguranga Fiscalizagdo e Combate a
Institucional Tempo Fraude
| W:ﬁ_ COIAP
Coordenagao s m.._ . ~ Coordenagéo de Inteligéncia
SELOG DILOG
Serviode Logistica @~ Diviséo de Recursos
Administrativa Logisticos
SECON i
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DINFRA - Atribuicoes Certification

Authorities

- Operar a AC Raiz da ICP-Brasil
Gerir o ciclo de vida dos certificados raizes da ICP-Brasil;

Gerir o ciclo de vida dos certificados de ACs subsequentes a AC Raiz da C;;:::j;;;:g;"
|ICP-Brasil (ACs de 1° nivel);

Manter o repositorio da AC Raiz da ICP-Brasil.

WebTrust
_code Signing

- Operar a Entidade de Auditoria do Tempo (EAT) da ICP-Brasil

Certification

- Regulamentar e Operar o Processo de Homologacoes e Certificagcoes de AEoTifos
Equipamentos e Sistemas Criptograficos no &mbito da ICP-Brasil
WebTrust )

- Operar a Solucao de Assinaturas Eletrénicas Avancadas da Plataforma
Gov.br

Certification
Authorities

- Operar o Centro de Certificacao Digital do ITI (CCD-ITI) - Brasilia/DF e
Floriandpolis/SC WebTrust

extended Validatio,,

12




DAFN - Atribuicoes

- Auditar e Fiscalizar as entidades do ecossistema ICP Brasil;

- Credenciar entidades, publicas ou privadas, na ICP-Brasil e empresas de

auditoria ou auditores independentes para a prestacao de servicos a ICP-
Brasil;

- Apoio normativo fornecendo subsidios para a elaboracao de propostas,

revisao e atualizacao de normas técnicas e operacionais ao Comité Gestor da
ICP-Brasil e do ITI.

13




|CP-Brasil




ICP-Brasil

|
|
|
|
: AC - Autoridade Certificadora
|
|
|

Autoridade Executora da ICP-Brasil

Opera a AC-Raize a EAT da ICP-Brasil Entidades:

AR - Autoridade de Registro
EAT - Entidade de Auditoria do Tempo
------------------------------ ACT - Autoridade de Carimbo do Tempo

Entidades de Suporte:

Autoridade Gestora da ICP-Brasil
PSBIO - Prestador de Servico Biométrico
PSS - Prestador de Servico Suporte

AC-RAIZ
EAT
PSC - Prestador de Servico de Confianca

l l
I I

AR AR AR AR AR AR
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Fiscaliza
as entidades

Credencia
Q entidades

Opera a
AC Raiz

ITl Audita as
Instituto ° entidades

Nacional de
Tecnologia da
Informacao

ICP
Brasil

£ 3
ANCD E

Associag ko Naclonal de
Certificagio Digital
BRASCOM

Assaciagho Brasileira das
Empresas de Tecnologia
da Informacio e
Comunicaglo

GSl
Gabinete de
Seguranga
Institucional
AARB

Associagho das
Autoridades de Registro

SEGOV
do Brasil Rep resentantes

Secretaria
de Governo
Sociedade

Civil

ATID
Associagho Brasileira de

i MJSP
Tecnologia @ Comitée Gestor Representantes Minjistéri'o
Identificacio Digital

. da Justica e
da ICP'BraS" Governo Seguranca
Pablica

CNE
Colégio Notarial
do Brasil

ME
Ministério da
Economia
MCTIC
Ministério da
Ciéncia, Tecnologia, MRE
InGvaghes & Ministério das
. . COORDENADOR Comunicages Relagdes
ormatiza e
o Thiago Meirelles Fernandes Pereira =i S
CEDNCHEE]

Casa Civil da Presidéncia da Replblica
AC Raiz Suplente: Orlando Oliveira dos Santos

SECRETARIO-EXECUTIVO

Carlos Roberto Fortner
Instituto Nacional de Tecnologia
da Informacgao - ITI
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Processo de emissao de certificados ICP-Brasil

P

Documents
= =
----- > B Lolfm] > @2 >
. Biometry
User i % Video conference or Repository :
: ) presential attendance User data ' .
/\ Bt CA PSBio
: o0 S
1] <> 0=
D j Biometric's
Service
| I Provider

Repository
of Digital
Certificates
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ITI em numeros
https://numeros.iti.gov.br/

T

= ITI - Instituto Nacional de Tecnologia da Informacao
Tl em Nimetos -

Ativos (ndo expirados. ndo revogados)

Emitidos Total de emissdes em rolacso 20 ano anterior Projecio para 2023
11.685.796 1407984 16,7 % 9.688.050
Historico anual de emissio de certificados
o T ¢

Meu Certificado

http://meucertificado.iti.gov.br/

govb

_—

‘..T\ -_r\n-stituto Nacional de Tecnologia da Informacao

MEU CERTIFICADO /& |T |

@ @ | |

& Entrar



Estrutura ITI

Auditoria ITI
https://estrutura.iti.gov.br/

https://auditoria.iti.gov.br/#/

Instituto Nacional de

AUDITORIA
— =
2 = 0\ A 4 Aria IOD B .
Tecnologia da Informacdo ACRARZ l ‘:Ji| AC CERTISIGN ™ Ll*l AUCiiornia ICP Bra SIL
e \ '7 '- '
| Expandic estrutura | =
EE AR L TR Ak i
“«'.‘._'-;‘l AC CERTISIGN ICP * (SomoFencions
P . \ :7' R p
sSqusar Detalhes Ly -
n— s Auditores Independentes
e
| AC ', AC CERTISIGN ICP-
‘\ b8 BRASILCODE W
|
A
AC
g AC DEFESA 4
| 1] :
4 S— -
— pre-operaconais operasionans
f
l"\t f._“." " -
l‘ AC DIGITAL MAIS 4 e L
ulr
Legenda o
1
e Bl ACDIGTALSIGNACP —@)
Raiz 12 3 g
|
mm Autoridade Certificadora de — operacionais
1° Nivel | ay :
AC |
7 Autoridade Certificadora de jy  /coocCLow = Atualizado em 18/01/72023 bs
2 Nivel 1= 10:00:00 AR
= l AT Credenciamento de Empresas de Auditoria Indepe ndcate
u Autoridade de Registro f ll ) creden to deve cu
Em credenciamento . AC INMETRO +
- l
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GOVERMND FEDERAL

g “b Cas=a Civil da Presidéncia da Repuablica “ rl

UMIAD E RECOMNSTRUC AD

ITl - Instituto Macional de Tecnologia da Informacgao

Tl em MHibrmmeros

Ativos (nGo expirados, ndo revogados) Emitidoas Total de emisstes e relacdaos ao ano anterior Projecio para 2023

11.685.796 1.40/7.984 16.7 %% 9.688.050

Histdrico anual de emissao de certificades Emissdo corrente & futura de certificados (X mil)
B o o [
I ‘oz [ Emilidos 1.000.000 ' T
10.000.000 . . . an.000.
& i (0 | i ! !
0000 Loiw) _—

0000004 -
7000000 , i
. 610,000
B.000.000 [T .
- 500,000
i 441712
! 410.000+
4000000
200000+
000,000
200000
2000000
100,000
L

Jan Fev War Abr Wa Jun Ju A Set Out Mo Dz

il il A Filfy e piirk}
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GOVERND FEDERAL

g “b _asa Civil da Presidéncia da Replblica “ rl
e 'm

Tlem Moimeros

Distribuicao de ARs por UF
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AP

TO

UMIAD E RECOMNSTRUC &0

ITI - Instituto Nacional de Tecnologia da Informacao

Acumulado

i

45153

A

i

Suporte

27

5

Agentes de Registro

Prestadores de Servico de

i

ACs de 1" Nivel

26

A

i

ACT - Autoridade de
Carimbo do Tempo

S

5

Comparative com o altime ano

PE |
PE ACs de 2" Hivel

i

- —_—

.

ACs de 2" Nivel

769 %

T b o

i

ACs de 2" Mivel

103

A

i
Prestadores de Servico de
Conflanca

7

5

i

Auteridades de Registro

23

i

N,

i

Autoridades de Registro

2.463

A

i
Prestadores de Servico

Biometrico

7

5

Auteridades de Registro

6.76 %
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govbr ACESSO A INFORMACAD PASTIOIPE LEESLACAO ORGAOS DOGOVERND

HOME CERTIFICADO DIGITAL USO PESSOAL USO INSTITUCIONAL USO EMPRESARIAL CONTATO

aplicacoes com
certificado

digital

ICP-BRASIL

uso uso uso
PESSOAL INSTITUCIONAL

f racezcox ¥ rwiTTeR B wsTacram S youTuss

PRODUZIOO PORASCOM - 1T

https://agquitemcd.iti.gov.br/
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https://aquitemcd.iti.gov.br/

aquitemcd.iti.gov.br

mais de 170 servicos e aplicacoes
com uso de certificado digital

i 8

INMETRO
Judiciario Policia Federal SPB IBAMA INMETRO NF-E
(Controle de armas) (Sistema de Pagamentos (SISDOF) (Bomba de combustivel) (Nota fiscal eletronica)

Brasileiro)

)Pl FGETS

FUNDD DE GARANTIA DO TEMSO OF SERVCD

)71/ =S MEC

Receita Federal
Receita Federal INPI FGTS Passaporte DENATRAN Ministério da Educacao
(E-CAC, SPED, ETC) (Registro de software) (Conectividade social) (CNH Digital) (Diploma Digital

Carteira Estudantil)
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Assinatura Eletronica Avancada
Plataforma Gov.br




%f ;’ !slN!cuonal de

& 74 Tecnologia da Informagao

! Entidade Executora

AC Intermediaria i
gov.br i

Plataforma gov.br

* |dentificacao

« Portal de Assinatura
Eletronica

v

| | AC Final
. VerlflAce}dor de Assinatura PSC

i« APIs de Integracao

.__Eletronica ._ _________________________________________________________________________________ |
____________________________________________ v’ Certificado digital avancado de pessoa natural em nuvem (geracao e
armazenamento remoto)
@ v' Assinatura Eletrénica Remota (Portal e APls de integracao)
dh v Verificador de Conformidade
Cidadao v' Gratuito
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govb

g “b Ministerio da Economia Orgdos do Governo  Acesso a Informacdo  Legislacdo  Acessibilidade @ Entrar

— Governo Digitﬁ[ O que vocé procura? Q

A > Assinatura Eletrénica

Assinatura Eletronica do gov.br v

-t )

O que € e para gue serve?

A assinatura eletronica permite que voce assine um documento em meio

digital a partir da sua conta gov.br. O documento com a assinatura digital

tem a mesma validade de um documento com assinatura fisica e e
regulamentado pelo Decreto N° 10543, de 13/11/2020.

https://www.gov.br/governodigital/pt-br/assinatura-eletronica
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https://www.gov.br/governodigital/pt-br/assinatura-eletronica

govb

gmﬂar ACESS0 A INFORMACAD PARTICIPE LEGISLACAD ORGADS DO GOVERND ¥

B AT
A MAURICIO AUGUSTC CO

Assinatura de documento

Escolher arquivo m

Q@ Escolher arquivo

Ezcolha apenas arguivas nas extensdes DOC ou DOCK ou O0T ou PDF com ate 100MEB

Brcesso 3
Informagao

https://assinador.iti.br/
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https://assinador.iti.br/

64 @'A\

() @ assinador.iti.br/assinatu (1) 3

govbr ACESSO 2

govb

Assinatura de documento

©

Escolher
arquivo

(+] Escolher arquivo

Escolha apenas arquivos nas extensoes .DOC ou
.DOCX ou .ODT ou .PDF com ate 100MB.

Acesso a
olnformacéo
K <4 @ ] /
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3. Assinatura

Avancada ITIBR por Ano ©

» Lditado 11 dias atras poc gabeielp B

2022

Assinaturas

Assinaturas - Histograma por més

2,000,000

1,800,000

LA00.000

1400000

1,200,000

1.000.000

#00.000

400,000

200,000

Assinaturas - Qtdade por clientes

3 E

Portal de assinatura gov.br
@ portalservicos.jucisrs.rs.gov.br/Portal
© Aplicacio Compartilha Receita
@ INSS
® portalservicos.jucec.ce.gov.br/Portal
® portalservicos.jucemat.mt.gov.br/Portal
© portalservicos.jucis.df.gov.br/Portal
@ Outrofa)

16.976.698

Assinaturas - Total
4 2.0M
1.6M
1L8M
LIM
1.6M
1.2M
: I I
5 ) 7 & 10 11 12

51.59%

8.23%
7.61%
7.19%
5.22%
3.90%
3.22%

13.05%

Certificados

Certificados - Histograma por maés

500,000

450,000

400,000

350,000

300,000

250,000

200,000

150,000

104,000

0

Portal de assinatura gov.br
@ Aplicacdo Compartilha Receita
® INSS

® AppdaCDT

@ portalservicos.jucisrs.rs.gov.br/Portal
® Junta Comercial

@ Outrofa)

3 41

1 2

Certificados - Qtdade por cliontes

3.281.395

Certificados - Total

508 4464
428,903
370245
325,643 333,199 334826
I I)L". I I I
s é 7 ] 9 10 1 12

Mas

35.28%
18.08%
11.86%
6.85%
5.67%
5.30%
4.28%
12.68%

3,281,395

S
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7,411,334 1,310,230

Assinaturas - Total Certificados - Total ©
Assinaturas - Histograma por més Certificados - Histograma por més
2.6M 465,787
i:ﬁ:ﬂ 2.3M — 450,000 421,299 423,144
2,200, 0040 400,000
2, 0000, 00 350,000
1, 8.0, 0040
¥ 1.600,000 F: 300,000
2 1400,000 % 250,000
E 1,200, 0040 E 200,000
o1, OH, 0D
S0, 0D 150000
S0, 0D 100,000
S0, 00D
2100, 000 SuD00
1] ]
1 2 3 1 2 3
Mes mes
Assinaturas - Qtdade por clientes Certificados - Qtdade por clientes
® Portal de assinatura gov.br 44.80% \
® Portal de assinatura gov.br 68.00% ® AppdaCDT 9.23%
@ Aplicacao Compartilha Receita 5.03% L 8.24%
® portalservicos.jucisrs.rs.gov.br/Portal 3.88% @ INSS 8.17%
® INSS 3.36% 7,411,334 ® Aplicacio Compartilha Receita 7.97% 1,310,230
® Juntas Comerciais - Pro Solution 2.83% ® eAssinaRFB 4.55%
® portalservicos.jucec.ce.gov.br/Portal 2.56% Junta Comercial 3.80%
@ Qutro(a) 14.33% ® portalservicos.jucisrs.rs.gov.br/Portal 2.96%
@ Qutro(a) 10.28%

v -




Aplicacoes
Integradas

Portal de Assinatura Eletronica;

Juntas Comerciais;

Meu INSS;

eAssinaRFB;

compartilhaRFB;

CDT - Real Infrator - SENATRAN:;

CDT - Transferéncia de Propriedade de Veiculos - SENATRAN:;
CGU:;

ConectaGov SGD;

Camara dos Deputados;

Cartodrios de Protesto de Sao Paulo

Assin@UFSC;

Protocolo Digital do Banco Central do Brasil;

Governo do Estado de Minas Gerais;

Governo do Estado de Santa Catarina;

Governo do Estado do Rio Grande do Sul;

Prefeitura de Blumenau;

Prefeitura de Santana de Parnaiba;

Prefeitura de Maceio;

Consocio CIGA,; 22




Tl no cenario
internacional
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Internacionalizacao das Assinaturas Eletronicas
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