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As TIC oferecem um amplo leque de

. conteudos e plataformas digitais que:
informam e entretém;

possibilitam relacionamentos sociais;
Facilitam processos de governacao;
Dinamizam o comércio electronico;
Possibilitam processos de inclusao;
Facilitam o empreendedorismo;
Facilitam a denuncia de abusos;
Agilizam as transacg¢des financeiras; e
Propiciam o combate a corrupg¢ao.
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1. Introducado: Crescimento e Impacto das Plataformas

Extrato estatistico de ataques a Mocambique

E-mails Maliciosos UREEE

Solutions Industries Products Services Resource Center Contact Us GDPR GET IN TOUCH ~ ~ _ ~ ~ .
Solutions Industries Products Services Resource Center Contact Us GDPR GET INTOUCH

LlSr THREATS ~ CATEGORIES ~ TAGS ~ STATISTICS ENCYCLOPEDIA DESCRIPTIONS Llsr

THREATS ~ CATEGORIES ~ TAGS ~ STATISTICS ENCYCLOPEDIA DESCRIPTIONS

Republic of Mozambique Republic of Mozambique

LocalInfections On-demand scan m Web threats Network attacks Vulnerabilities Spam Ransomware Day  Week m Local Infections On-demand scan Malicious mail Web threats Network attacks Vulnerabilities Spam Ransomware Day Week m

Number of notifications Number of notifications

2,000

fonte: https://statistics.securelist.com/country/mozambique/vulnerability-scan/month



1. Introducgao: Infra-estruturas, Plataformas e Servicos Digitais

Arquitectura Geral de Servicos de TICs: Contexto de Mocambique

Arquitectura Geral de Servicos de TICs
Adaptado ac Contexto de Mocambique

Cidadao ONGs Governos
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Dispositivos ]
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2. Contexto de Governacao de TIC no Pais

@mem pROGRAMA QUINQUENAL DO GOVERNO (PQG) - 2019-2024
- PILAR II: Promover a Boa Governacao e Descentralizacao, Objectivo Estratégico

(1V): Assegurar servicos de comunicacéo social e informacao de qualidade

Lei das TransaccoOes Electronicas,
Lei n.° 3/2017 de 9 de Janeiro

Politica para a Sociedade da Informacao;
Resolucao n° 17/2018, de 21 de Junho, que aprova

Resolucdo n° 5/2019, de 20 de Junho, sobre a Ratificacdo da Convencao da Unidao
Africana sobre Ciberseguranca e Proteccdo de Dados Pessoais

Plano Estratégico e Plano Operacional para Sociedade da Informacéo (2019-2028)
Resolugdo n® 52/2019, de 16 de Outubro

Lei n 3/17 de 9 de janeiro (LTE) estabelece o Instituto Nacional de Tecnologias de
~informacao e comunicacao (INTIC) como Entidade Reguladora do sector de TIC,

O Decreto n°® 60/2017 de 6 de Novembro, redefine as atribuicdes do INTIC para regular,
supervisionar e fiscalizar o sector de TIC.

O Decreto n°90/2020 de 9 de Outubro revoga o Decreto n° 60/2017 e estabelece o INTIC
como um Instituto Publico regulador de TIC e coordena a governacéo digital e da Internet.

Instituto Nacional de Tecnhologias de Informagao e Comunicagao




3. Politica e Estratégia para a Sociedade da Informacao

Politica para a Sociedade da Informacao;
s.’" Resolugao n® 17/2018, de 21 de Junho, que aprova

A Politica para a Sociedade da Informacéo estabelece as linhas
orientadoras para 0 desenvolvimento sustentavel, visando tornar
Mocambique numa sociedade inclusiva e competitiva atravées da
massificacio das Tecnologias de Informacao e Comunicacao (TIC).

Plano Estratégico para Sociedade da Informacao (2019-2028)
e o respectivo Plano Operacional - Resolucédo n° 52/2019, de 16 de Outubro

B“. :

O Plano Estrategico apresenta 120 iniciativas a serem
desenvolvidas, e estas estao descritas no Plano Operacional

para a Sociedade da Informacdo que tem um horizonte
temporal de 5 anos;
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3. Politica e Estratégia para a Sociedade da Informacgao (Cont.)

Tornar Mocambique um pais em que todos, sem discriminagao, tem acesso e

fazem uso das Tecnologias de Informacao e Comunicagao em beneficio proprio e

da sociedade no geral.

ll MISSAO

Promover o desenvolvimento da Sociedade da Informacao de modo sustentavel,

modernizando a administracao publica, criando competéncias no cidadao e
estimulando a produtividade e o desenvolvimento socioecondmico.

Principios de Orientadores

Info-Inclusao

Integracao

Coordenacao

Sustentabilidade

Boa Governacgao

N e A (R

Seguranca da Informacao

Actores
1. Governo
2. Sector Privado
3. Academia
4. Organizacoes da Sociedade Civil
5. OrganizagcOes Internacionais
6. Meios de Comunicag¢ao Social
7. Cidadao
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3. Politica e Estratégia para a Sociedade da Informagao (cont.

Sete (7) Eixos de Desenvolvimento

E1xo 1 — EDUCACAO E DESENVOLVIMENTO HUMANO
%% 1 1. TIC no Sistema de Ensino

- 712, Investigacao e Desenvolvimento e Partilha de Conhecimento
1.3. Desenvolvimento de Recursos Humanos

E1xo 2 — SAUDE

2.1. Prestacao de Cuidados Preventivos e Promotivos
2.2. Prestacao de Cuidados Curativos
2.3. Logistica em Saude

EIXO 3 — AGRICULTURA, AMBIENTE E DESENVOLVIMENTO RURAL

: 3.1. Sector Agrario
& 3.2. Mar, Pescas e Aquacultura
—%= 3.3. Terra, Ambiente e Desenvolvimento Rural

EIxo 6 — ACESSO E
CONECTIVIDADE
6.1. Integracao na

Sociedade de
Informacao

6.2. Rede de
Comunicagoes

E1xo 4 — INDUSTRIA, COMERCIO E SERVICOS

4.1. Desenvolvimento do Sector das TIC
4.2. Emprego e Empreendedorismo

4.3. Competitividade da Economia

4.4. Cultura e Turismo

EIXO 5 — GOVERNACAO ELECTRONICA

# 5.2. Sector Judiciario

5.3. Seguranga e Ordem Publica

5.4. Infra-Estruturas e Equipamentos

5.5. Interoperabilidade e Seguranca das TIC

5.1. Modernizagao da Administracao Publica e Prestacao de Servicos ao Cidadao

E1xo 7 — POLITICAS E
REGULACAO

7.1 Quadro Legal
Adequado

Instituto Nacional de Tecnologias de Informagao e Comunicagao




3. Politica e Estratégia para a Sociedade da Informagao (cont.
Instituicoes Responsdveis pela Implementacgdo das Iniciativas/Projectos do PESI

1 Ministério da Ciéncia, Tecnologia e Ensino Superior 27
2 Ministério da Saude 13
3 Ministério da Economia e Financas 12
4 Ministério do Mar, Aguas Interiores e Pescas 12
5 Ministério da Agricultura e Desenvolvimento Rural 10
6 Ministério da Educacao e Desenvolvimento Humano 10
7 Ministério da Administracao Estatal e Funcao Publica 6
8 Ministério do Interior 6
9 Ministério da Cultura e Turismo 4
10 Ministério da Industria e Comércio 4
11 Ministério da Terra e Ambiente 4
12 Instituto Nacional de Estatistica 3
13 Ministério da Justica e Assuntos Constitucionais e Religiosos 3
14 Ministério dos Transportes e Comunicacdes 3
15 Ministério dos Negdcios Estrangeiros e Cooperagao 1
16 Secretaria de Estado da Juventude e Emprego 1
17 Secretaria de Estado do Ensino Técnico - Profissional 1
18 TOTAL 120

Resultados Preliminares do Levantamento da Capacidade Informatica da Administracao Publica
feito em 2021: 106 Sistemas de Informacao e Aplicacoes distribuidos por 22 Ministérios, Duas

(2) Secretarias de Estado, um tribunal e a Procuradoria Geral da Republica

5-Aug-21
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4. Lei das Transacg¢oes Electronicas
Governo Electronico, Comercio Electronico, e Governagdo da Internet

Lei n.° 3/2017 de 9 de Janeiro, Lei das Transaccoes Electronicas

A Lei estabelece os principios, normas gerais e o regime juridico das
transaccoes electronicas em geral, do comércio electronico e do governo
electronico em particular, visando garantir a proteccao e utilizacao das
Tecnologias de Informacao e Comunicacao.

Aplica-se a pessoas singulares e colectivas, publicas ou privadas, que
apliguem Tecnologias de Informacao e Comunicacao nas suas actividades,
nomeadamente, transaccOes electronicas ou comerciais e de governo
electronico.

Instituto Nacional de Tecnologias de Informacao e Comunicagao



4. Lei das Transacgoes Electrdnicas (cont.)
Governo Electronico, Comercio Electronico, e Governagdo da Internet

@ BOLETIN DA REPUBLICA

@ BOLETIM DA REPUBLICA

Decreto n.° 67/2017, de 01 de Dezembro, que estabelece os principios e as
normas de Implementacao e funcionamento do Quadro de
Interoperabilidade de Governo Electronico;

Decreto n°® 59/2019, de 3 de Julho, que aprova o Regulamento do Sistema
de Certificacao Digital de Mocambique;

Decreto n° 82/ 2020 de 10 de Setembro, que aprova o Regulamento do Uso
do Dominio "'.mz"

Decreto n® 61/ 2017 de 06 de Novembro, que cria o Instituto Nacional de
Governo Electronico (INAGE) entidade responsavel pela prestacao de
servicos de governo electronico na administracao publica

Decreto n® 82/ 2020 de 10 de Setembro, que estabelece o INTIC como um
Instituto Publico regulador de TIC, coordenador da governacao digital

e da governacao da Internet

Instituto Nacional de Tecnologias de Informacao e Comunicagao



5. Iniciativas do Eixo 5 do PESI
— Governacao Electronica: Governacéo da Internet

Lei n.° 3/2017 de 9 de Janeiro, Lei das TransaccOes Electronicas

Decreto n° 82/ 2020 de 10 de Setembro, que aprova o Regulamento do Uso
do Dominio ".mz"

Estrutura Hierarquica do Sistema de Nomes de Dominio da Internet

() |

e E R _________i
TLD
[muu Cint > Ccom>  Cedu>  Cgov > ;: ’ |
Domain) : gTLD (Generic Top Level Domain) I: ccTLRX(Copntry|Codeop Deyvel Domain) :
______________________________________ L L N N
Jurisdicao Americana
Cgoy > Cac > Cco >

Jurisdicao Mogambicana

@otestpy  Cmtc> Cup > Ctvmo

Aplicacdes e Servicos de Internet f i I |




5. Iniciativas do Eixo 5 do PESI >
— Governagao Electronica: Governagdo da Internet (cont)

Decreto n° 82/ 2020 de 10 de Setembro, que aprova o Regulamento do Uso
do Dominio ".mz"

: : : ~ : ~ 14
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5. Iniciativas do Eixo 5 do PESI:
— Governacéo Electronica: Interoperabilidade (cont.)

@ BOLETIN DA REPUBLICA

= Decreto n.° 67/2017, de 01 de Dezembro, que estabelece os principios e as
normas de Implementacdo e funcionamento do Quadro de
Interoperabilidade de Governo Electronico;

Cidadao Sector Privado Balcic

Plataforma de Interoperabilidade

|

Platafoma de Interoperabilidade

Licences, Certificados © Gestlio de contetdo ial - : :
Plataforma de Notificagbes Gerenciamento de dados Principais

Plataforma de Interoperabilidade

l

Instituto Nacional de Tecnologias de Informacao e Comunicagao




5. Iniciativas do Eixo 5 do PESI
— Governacao Electronica: Interoperabilidade (cont.)

Quadro de Interoperabilidade de Governo Electronico
Padroes e Protocolos Téchicos

PADROES
(128)

Redes e Infra-estruturas Interoperabilidade de Processos

= MNetwork
- 1P w<

- TP vo6

* Diirectory
- ELDAP v3
* File
Transfer —
FTIP

-HTTP v1.1
= WIail
Transfer

- SMTP

- POP3

* Regisiry
- DINS Time
- NTP

* Messaging
- SOAP V1.2
= VolIP

- S1IP

392)

* Languages
- WSS

- SAMNMI. v2

- XACMI v2
- Enc XNMIL

- Network

- HTTPS

- SSL

* MMessaging
- S/MINME

- PKI

- RFC2527

= Smart
cards

- ISO /TEC

- 7811 12/13

Servigos Web

- ebXMI RS
- UDDI v3

* Description
- WSDL

- BPEL

= Access

- SOAP v1.2
* DMMessaging
- ebXMLmsg
- WSRM

* GeoServices
- WES

- WMS

- CSW

- WCS

* Compliance
-WSS-1

padroes ja
foram
distribuidos
entre as
restantes
camadas
técnicas.
Exemplo: o
WFEFS aparece
na camada de
Servicos Web
e 0o HL.7 esta
na camada de
integracio de
dados

Interoperabilidade Semidntica
(68)

* Character
Sets

-ASCII

- UTF-8/16

= Structuared
data

- XML

= Data Process
- SAS

- DOM

- XSLT

- Xpath

- SKL

= Channel
Feeds

- RSS

= Business
tramsfer
-UBL

* Health
Sector
-HL7

Metadados
(22)

- SAWSDIL
-DTD

- XMNMILS

- SQL DDL

* Name &
Addr

- xINAT.

» Cust. Rels.
- XCRL

* Busin. Rep.
- xXBRL

* Naming

Instituto Nacional de Tecnologias de Informacao e Comunicagao

Acesso a
Informa
Anresentac

* Document
formais
-DOC, RTF,
PDF, ODF

* Image
Formaits

- GIF, PING,
JPEG, BMP

* Aundio
Formats

- WAN, MP3,
OGG

* Video
Formats

- Div, MPEG,
AVI

= Web content
- HTMIL

- XHTMI.

* Compressiom
- ZIP, RAR

16



5. Iniciativas do Eixo 5 do PESI
— Governacao Electronica: Infra-estrutura e Equipamento (cont.)

aplicacdoes Hospedadas nos servidores 49 336 .
: : Centro Nacional de Dados do Governo em Maluana
servicos e disaster recovery 41 160
Nao usados 10 104
Total 100 600

Nao Utilizado
12%

Servicos e desaster Aplicacbes Aplicagbes hospedadas
recovery hospedadas
32% 56%

Servicos e desaster
recovery

B N3o Utilizado

8/5/2021



5. Iniciativas do Eixo 5 do PESI
— Governacao Electronica: Rede Electronica do Governo (cont.)

Cobertura da Rede Electrénica do Governo (GovNET)

Instituicoes Até 2015-
# Ligadas 2014 2015 2016 2017 2018 2019 2019 2020 TOTAIS
1 Nivel Central 125 33 13 15 27 7 95 8 228
2 | Nivel Provincial 184 | 108 9 21 10 12 160 18 362
3 | Governos Distritais 96 15 9 7 2 9 42 0 138
4 Instituicoes
Distritais 12 13 5 85 5 7 115 6 133
5 | Nivel Municipal 8 1 2 2 4 0 9 0 17
Nivel Nacional (TOTAL) 425 | 170 38 130 48 35 421 32 878
. . . . Provincia Distri.tos Por Cor’n R.ede Serp R.ede
Lista de Distritos Por ligar a GovNET Ligar Electrica Electrica
Maputo 0 0 0
) . Gaza 1 1 0
Expansdo da Rede Electronica do Governo Inhambane 0 0 0
iz T - W oo Sofala 2 2 0
58 t = b . Manica
attvenblie = ; ; g
““““““ e i Zambézia 3 0 3
- ’ - ’ Nampula 0 0 0
Cabo Delgado 1 1 0
Niassa 3 4 0
m TOTAL 15 15 3




5. Iniciativas do Eixo 5 do PESI
— Governacao Electronica: Aplicagdes (cont.)

Lista de Aplicacdes usadas na Administracao Publica

€5 m:z

Utilizacao de Bastidores no

Leasing Area MoreNet;
2; 5%
A\ —— Servidores
do INAGE;
\ { 8; 20%
Utilizados; 1: 2%

29; 73%

Ministério@a@AdministracaoEstatal@Funcao@Publical
Ministério@a@Agricultura@@esenvolvimento®Rurall
Ministério@ajustica@@AssuntosTonstitucionais?
Ministério@alndustria@Comércio®
Ministério@aEducaciao@MesenvolvimentoMumano
Ministério@aEconomia@Financasl
Ministério@eMar,Aguasdnteriores@®Pescas
Ministério@as@bras®Publicas,MHabitacio@MRecursosMidricos
Ministério@aCultura@@ urismof
Ministério@alCiéncia@ecnologia,EnsinoBuperior@Técnicol

Profissionall
Ministério@oMGénero,Crianca@@AccioBocial?

Ministério@osMecursosMinerais@Energial
Ministério@aMefesalacionall
Ministério@osCombatentesf
Minstério@aSaude

Ministerio@odnterior?
Ministério@os@ransportes@Comunica¢cdes
Ministério@a@Terra@@Ambientel
Ministerio@o@rabalho@BSegurancaBSocial?
SecretariafdeEstado@aJuventude@Emprego
TribunalAdministrativo
ProcuradoriafGeral@aMepublica?

TOTALE

10
10

200
1701

106C




5. Iniciativas do Eixo 5 do PESI
— Governacao Electrdnica: Seguranca Cibernetica

Lei n.° 3/2017 de 9 de Janeiro, Lei das TransaccOes Electronicas

Decreto n°® 59/2019, de 3 de Julho, que aprova o Regulamento do Sistema
de Certificacao Digital de Mocambique;

Sistema de Certificagao Digital de Mo¢cambique (SCDM)

E baseado na Infra-estrutura de Chave Cadeia de Confianca
Publica (ICP) que é estabelecida com

base numa cadeia de CONFIANCA, e
garante transaccoes electrdnicas
seguras, através de assinaturas digitais A

em informacao e documentos
, . Sub-EC
electronicos, assegurando a

autenticidade, integridade,

confidencialidade e nao repudio dos d . |
idadao/Servicos

mesmos.



5. Iniciativas do Eixo 5 do PESI

— Governagao Electrdnica: Seguranga Cibernetica (cont.)

Sistema de Certifica¢ao Digital de Mo¢cambique (SCDM)

Estrutura Hierarquica do Sistema de Certificacao Digital de Mocambique

Comite Gestor
(CG - SCDM)

Comite Tecnico
(CT - SCDM)

N - I 1 Autoridade Certificadora
ve Raiz Estado (ACR)

- Entidades Certificadoras
Nivel 2 (EC)

Entidades Certificadoras Subordinadas Entidades de

N iVEl 3 (SubEC) Registo (ER)




5. Iniciativas do Eixo 5 do PESI

— Governagao Electrdnica: Seguranga Cibernetica (cont.)

Entidades Certificadoras do SCDM: Proposta para a Fase Piloto

Entidade Certificadora Entidades de Registo Finalidade
1 Ministério do Interior Direccao Nacional de Inclusdo do certificado qualificados no Bilhete de
Identificacao Civil Identidade para autenticacao de documentos.
2 Ministério da Justica, Direccao Nacional de Registos e  Inclusao do certificado qualificados no Registo de
Assuntos Constitucionais Notariados Nascimento
e Religiosos
3 Ministério da Ciéncia, Rede de Instituicdes de Ensino Inclusdo de certificados qualificados no cartao de
Tecnologia e Ensino Superior e de Investigacao de estudante do ensino superior e no cartao do
Superior Mocambique, MoRENet docentes (mesmo usando a identidade moével) para a
(Mozambique Research and assinatura electrdénica de pautas e outros
Education Network) documentos gestao das Instituicdes do Ensino

Superior e de investigacao

4 Ministério da Economia e Centro de Desenvolvimento de Inclusdo de certificados qualificados nos
Finangas Sistemas de Informacao e mecanismos de controle de acesso ao e-SISTAFE e a
Financas (CEDSIF) outros sistemas de financas publicas para a

assinatura electrdénica de transaccoes financeiras e
de documentos gestao de financas publicas.



5. Iniciativas do Eixo 5 do PESI

— Governacao Electronica: Seguranca Cibernética (cont.)

Proposta da Politica e Estrategia Nacional de Seguranca Cibernética

Modelo Hierarquico Rede Nacional de CSIRTs
CSIRT.MZ

(Coord
Nacional)

Secretariado (Assegurado
pelo INTIC)

I I I I
CSIRTC_Academia
CSIRT

(CSIRT da Telecomunicacoes CSIRT Financeiro CSIRT Governo CSIRT ...
MoRENet)

8/5/2021



6. Desafios

* Politica e Estratégia Nacional de Seguranca Cibernética;
 Lei de Proteccdo de Dados Electronicos Pessoals;

 Lei de Crime Cibernético;

 Ratificacao da Convencao de Budapest;

* Regulamento o
* Regulamento o
* Regulamento o
* Regulamento o
* Regulamento ¢
* Regulamento ¢

* Regulamento ¢

0 Comeércio Electrénico;

e Seguranca Ciberneética;

0 Teletrabalho;

e Telescola (Ensino a Distancia e/ou Hibrido);

e Construcao e Operacao de Centros de Dados;
e Computacao em Nuvem;

a Localizacdo de Dados Criticos no Espaco de

Jurisdicao de Mocambique;
* Regulamento sobre Dados Abertos;



6. Desafios

Regulamento sobre Dados Abertos;

Estratégia de Inteligéncia Artificial;

Politica e Plano de Recuperacao de Desastres;

Plano de Desenvolvimento de Competéncias Digitais.

Contratacao e retencao de quadros da Administracéo Publica na
area de TIC;

Operacionalizar a Interoperabilidade dos Sistemas Electronicos
da Administracao Publica;

Criar programas e projectos que promovam o rapido crescimento
da Sociedade da Informacao e da conscientizagcdo em Seguranca
Cibernética; e

Fazer a monitoria e avaliacao em 2021 de todas as iniciativas e
projectos previstas no PEOSI.



7. Perspectivas

# | Iniciativa/projecto
1 | Operacionalizagao do Sistema de Certificagao Digital de Mogambique (SCDM)
2 | Estabelecimento e Operagao do CSIRT Nacional
3 | Desenvolvimento do Quadro legal na area de TIC
4 | Operacionalizagdo do Quadro de Interoperabilidade do Governo Electronico
5 | Gestdo do Dominio .”mz” (TLD de Mogambique)
6 | Desenvolvimento de infra-estruturas € de contetidos de internet em Mogambique (Desenvolvimento da
Rede de IXPs em Mogambique)
7 | Estabelecimento do Observatorio Nacional da Sociedade de Informagao
8 | Estabelecimento de 2 IXPs nas regides centro e norte do pais
9 | Modernizar o MOZIX (de IXP normal para IXP avangado)
10 | Estabelecimento de instancia de servidor raiz localizado em Mog¢ambique
11 | Implementagdo de Extensdes de Seguranga do Sistema de Nomes de Dominio (DNSSEC) de DNS
12 | Localizagdo de Instancias de CDNs Globais em Mog¢ambique
13 | Implementagdo dos Enderecos de Internet compativeis com o Protocolo de Intemet da Versao 6 (IPv6)
14 | Estabelecimento de Indicadores de Qualidade de Servigo (QoS) e Qualidade de Experiencia (QoE) dos
Servicos de Internet
15 | Promogao de producdo e hospedagem de contetido de Internet localmente
16 | Promocdo de ISPs para interligarem ao MOZIX
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8. Conclusao

A implementacdo do PESI requer uma visao estratégica partilhada, coordenacéo
transversal, harmonizacdo dos projectos e uma forte capacidade coordenacao das
entidades do sector publico, sector privado e academia parte da operacionalizacao de
TIC;

O INTIC, como coordenador da implementacdo das 120 iniciativas do PESI, deve
assegurar a implementacdo com sucessos dos mesmos com a participacao do sector
privado, da academia e do cidadao;

O INTIC, como regulador de TIC, tem muito trabalho de formulacdo de
regulamentos que garantam a governacao digital e a governacao da Internet;

Mocambique tem o desafio de formular leis, politicas, estratéegias e o0
estabelecimento de mecanismos de proteccdo de dados pessoas e de sistemas de
Informacao no espaco ciberneético; e

Os desafios de TIC no pais incluem a formulacdo de politicas e estratégias para as
tecnologias emergentes como a Inteligéncia Artificial, Drones, Internet das Coisas
(l1oT), Realidade Virtual, e a Realidade Aumentada.
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